80211 Wireless Local Area Network Security by Bayraktar, Zafer
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ĠSTANBUL TEKNĠK ÜNĠVERSĠTESĠ  FEN BĠLĠMLERĠ ENSTĠTÜSÜ 
802.11 TELSĠZ YEREL BĠLGĠSAYAR 
AĞLARINDA GÜVENLĠK 
 
YÜKSEK LĠSANS TEZĠ 
Müh. Zafer BAYRAKTAR 
(504011419) 
 
 
 
MAYIS 2005 
 
Tezin Enstitüye Verildiği Tarih :  9 Mayıs 2005    
Tezin Savunulduğu Tarih :  2 Haziran 2005 
 
 
Tez DanıĢmanı : Prof.Dr. Bülent ÖRENCĠK (Ġ.T.Ü) 
Diğer Jüri Üyeleri: Yrd.Doç.Dr. Osman Kaan EROL (Ġ.T.Ü)  
 Yrd.Doc.Dr. Gökhan Yavuz (Y.T.Ü) 
   
 
 
 
 
 ii 
ÖNSÖZ 
Tez çalıĢmalarım süresince göstermiĢ olduğu anlayıĢ ve yardımlardan dolayı tez 
danıĢmanım sayın Prof. Dr. Bülent ÖRENCĠK’ e, anlayıĢlarından dolayı TÜBĠTAK-
UEKAE bünyesindeki idarecilerime, yardımlarından dolayı çalıĢma arkadaĢlarıma, 
tez kitapçığının hazırlanması ve güncellenmesindeki yardımlarından dolayı kardeĢim 
Zikri Bayraktar’ a teĢekkürlerimi sunarım. 
Hayatımın her anında olduğu gibi tez çalıĢmalarım boyunca da benden yardımlarını 
esirgemeyen eĢim ve aileme sevgi ve saygılarımı sunarım. 
 
 
 
 
Mayıs 2005        Zafer BAYRAKTAR 
 
 
 
 iii 
ĠÇĠNDEKĠLER 
Sayfa No 
KISALTMALAR ........................................................................................................ vi 
TABLOLAR .............................................................................................................. vii 
ġEKĠLLER ................................................................................................................ viii 
802.11 TELSĠZ YEREL BĠLGĠSAYAR AĞLARINDA GÜVENLĠK ...................... ix 
802.11 WIRELESS LOCAL AREA NETWORK SECURITY .................................. x 
1 GĠRĠġ ............................................................................................................... 1 
2 TELSĠZ BĠLGĠSAYAR AĞLARI ................................................................... 3 
2.1 HiperLAN ............................................................................................. 4 
2.2 IEEE 802.11 ......................................................................................... 5 
2.2.1 802.11 Standartlarının OSI BaĢvuru Modelindeki Yeri ............... 6 
2.2.2 802.11 Ortam EriĢim Denetimi Mekanizması ............................. 6 
2.2.3 802.11 ÇalıĢma Mimarileri .......................................................... 8 
3 802.11-1999 GÜVENLĠK MEKANĠZMALARI ........................................... 11 
3.1 GiriĢ .................................................................................................... 11 
3.2 Kimlik Doğrulama .............................................................................. 13 
3.2.1 Açık Sistem Kimlik Doğrulama: ................................................ 13 
3.2.2 PaylaĢılan Anahtarla Kimlik Doğrulama ................................... 14 
3.3 WEP .................................................................................................... 15 
3.3.1 WEP paketi yapısı ...................................................................... 15 
3.3.2 Bütünlük Sınaması ..................................................................... 16 
3.3.3 WEP IV ...................................................................................... 16 
3.3.4 RC4 Algoritması ........................................................................ 17 
3.3.5 RC4 ilklendirme değerinin oluĢturulması .................................. 20 
3.3.6 WEP ġifreleme ........................................................................... 20 
3.3.7 WEP ġifre Çözme ...................................................................... 21 
3.3.8 WEP Anahtarları ........................................................................ 22 
3.4 802.11-1999 standardı Güvenlik Zayıflıkları ..................................... 23 
3.4.1 Asıllama Zayıflıkları .................................................................. 23 
3.4.2 EriĢim Kontrolü Zayıflıkları ...................................................... 25 
3.4.3 Paket Tekrarı Saldırıları ............................................................. 26 
3.4.4 Veri Bütünlüğü Zayıflıkları........................................................ 26 
3.4.5 Veri Gizliliği Zayıflıkları ........................................................... 27 
3.4.5.1 Anahtar Dizisi Tekrar Kullanımından Kaynaklanan Sorunlar 
  ............................................................................................. 27 
3.4.5.2 RC4 Zayıf Anahtarları ......................................................... 29 
3.4.5.3 Doğrudan Gizli Anahtara Yönelik Saldırılar ....................... 30 
4 802.11i-2004 STANDARDI VE GETĠRDĠKLERĠ ....................................... 31 
4.1 Kimlik Doğrulama .............................................................................. 31 
4.1.1 802.1X ........................................................................................ 32 
4.1.2 802.11 ve 802.1X ....................................................................... 34 
4.1.3 EAP ............................................................................................ 35 
 iv 
4.1.3.1 EAP Paket Formatı .............................................................. 36 
4.1.3.2 EAP Ġstek ve Yanıt Paketleri ............................................... 37 
4.1.4 EAPOL ....................................................................................... 37 
4.1.4.1 EAPOL Paket Formatı ......................................................... 38 
4.1.4.2 EAPOL-BaĢlat ..................................................................... 39 
4.1.4.3 EAPOL-Anahtar .................................................................. 39 
4.2 802.11i’ de Kullanılan Kriptolojik Anahtar HiyerarĢisi ve Anahtar 
Dağıtımı .......................................................................................................... 46 
4.2.1 KarĢılıklı HaberleĢme ve Grup HaberleĢmesi ............................ 46 
4.2.2 KarĢılıklı HaberleĢme Anahtarları HiyerarĢisi ........................... 48 
4.2.3 Grup Anahtarları HiyerarĢisi ...................................................... 51 
4.3 Dört-yollu El SıkıĢma Mekanizması .................................................. 52 
4.4 Ġki-yollu El SıkıĢma Mekanizması ..................................................... 58 
4.5 Ġstemci Anahtar Yönetimi Durum Makinesi ...................................... 59 
4.6 Asıllayıcı Anahtar Yönetimi Durum Makinesi .................................. 61 
4.7 802.11i’ de haberleĢmeye geçiĢ adımları ........................................... 63 
5 TKIP ............................................................................................................... 66 
5.1 TKIP Protokolüne Genel BakıĢ .......................................................... 66 
5.1.1 Mesaj Formatı ............................................................................ 67 
5.1.2 Mesaj Gönderim Adımları ......................................................... 69 
5.1.3 Mesaj Alım Adımları ................................................................. 70 
5.2 Mesaj Bütünlüğünün Sağlanması ....................................................... 71 
5.2.1 Michael Algoritması................................................................... 72 
5.2.2 Mesaj Bütünlüğü Saldırıları KarĢı Önlemleri ............................ 74 
5.2.2.1 Ġstemcilerin Uygulayacağı Adımlar .................................... 75 
5.2.2.2 EriĢim Noktalarının Uygulayacağı Adımlar ........................ 76 
5.3 Sıra Numarası ve Kullanımı ............................................................... 77 
5.4 Anahtar Harmanlama Mekanizması ................................................... 78 
5.4.1 TKIP Anahtar Harmanlama Mekanizması Birinci Fazı ............. 79 
5.4.2 TKIP Anahtar Harmanlama Mekanizması Ġkinci Fazı............... 80 
6 CCMP ............................................................................................................. 83 
6.1 AES ..................................................................................................... 83 
6.1.1 CCM Modu ................................................................................ 84 
6.2 CCMP Mesaj Formatı ......................................................................... 86 
6.3 CCMP Mesaj Gönderim Adımları ...................................................... 86 
6.4 CCMP Mesaj Alım Adımları .............................................................. 89 
7 802.11 TELSĠZ YEREL BĠLGĠSAYAR AĞLARI BENZETĠM YAZILIMI 90 
7.1 Benzetim Yazılımı GeliĢtirme Ortamı ................................................ 90 
7.2 Benzetim Programı Modülleri ............................................................ 90 
7.2.1 Kullanıcı Arayüzü Modülü ........................................................ 91 
7.2.2 EriĢim Noktası Benzetim Modülü .............................................. 94 
7.2.3 Ġstemci Benzetim Modülü .......................................................... 97 
8 SONUÇLAR VE ĠLERĠKĠ ÇALIġMALAR .................................................. 99 
KAYNAKLAR ........................................................................................................ 101 
ÖZGEÇMĠġ ............................................................................................................. 104 
 
 
 
 vi 
KISALTMALAR 
AAD : Additional Authentication Data, Ek Bütünlük-Kimlik Doğrulama         
  Değeri 
ABD : Amerika BirleĢik Devletleri 
ACK : Acknowledgement, Alındı bildirisi 
AES : Advanced Encryption Standart, GeliĢmiĢ ġifreleme Standardı 
ANSI : American National Standarts Institute, Amerikan Ulusal Standartlar  
  Enstitüsü 
AP : Access Point, EriĢim Noktası 
BSS : Basic Service Set, Temel Hizmet Tanımlayıcı 
CBC : Cipher Block Chaining, Blok Zincirleme  
CBC-MAC : Cipher Block Chaining – Message Authentication Code, Blok  
  Zincirleme Mesaj Bütünlüğü Algoritması 
CCM : Counter with CBC-MAC, Sayaçlı CBC-MAC 
CCMP : Counter with CBC-MAC Protocol, Sayaçlı CBC-MAC protokolü 
CDMA : Code Division Multiple Access, Kod Bölmelemeli Çoklu EriĢim 
CRC : Cyclic Redundancy Check, Çevrimli Fazlalık Sınaması 
CSMA : Carrier Sense Multiple Access, TaĢıyıcı Hissetmeli Çoklu EriĢim 
CSMA / CD : Carrier Sense Multiple Access with Collision Detection, ÇatıĢma  
  Sezmeli TaĢıyıcı Hissetmeli Çoklu EriĢim 
CSMA / CA : Carrier Sense Multiple Access with Collision Avoidance, ÇatıĢma  
  Engellemeli TaĢıyıcı Hissetmeli Çoklu EriĢim 
CTS : Clear To Send, Gönderim Uygun 
DoS : Denail of Service, Hizmet Aksatmaya Yönelik Saldırılar 
DSSS : Direct Sequence Spread Spectrum, Düz Sıralı Dağınık Spektrum 
EAP : Extensible Authentication Protocol, GeniĢletilebilir Asıllama  
  Protokolü 
EAPOL : EAP over LAN, Yerel Alan Ağları üzerinde EAP 
ESS : Extended Service Set, GeniĢletilmiĢ Hizmet Tanımlayıcı 
ETSI : European Telecommunications Standards Institute, Avrupa  
  Telekomünikasyon Standartları Enstitüsü 
FHSS : Frequency Hopping Spread Spectrum, Frekans Atlamalı Dağınık  
  Spektrum 
GHz : Giga Hertz (10
9
 Hertz) 
GMK : Group Master Key, Grup Ana Anahtarı 
GNU : GNU Not Unix, Unix benzeri özgür yazılım iĢletim sistemi (GNU  
  Unix değildir) 
GSM : Global System for Mobile 
GTK : Group Transient Key, Grup Geçici Anahtarı 
GUI : Graphical User Interface, Grafiksel Kullanıcı Arayüzü 
HiperLAN : High Performance Radio LAN, Yüksek Performanslı Radyo Yerel  
  Alan Ağı 
HMAC : Keyed-Hashing for Message Authentication Code, Anahtarlı Mesaj  
 vii 
  Bütünlüğü Sınaması Özet Değeri 
IANA : Internet Assigned Numbers Authority, Internet atanmıĢ sayılar  
  kurumu 
IBSS : Independent Basic Service Set, Bağımsız Temel Servis Tanımlayıcı 
ICMP : Internet Control Message Protocol, Internet Kontrol Mesajları  
  Protokolu 
ICV : Integrity Check Value, Bütünlük Sınaması Kontrolü Değeri 
IE : Informatin Element, Bilgi Elemanı (BE) 
IEEE : Institute of Electrical and Electronics Engineers, Elektrik ve  
  Elektronik Mühendisleri Enstitüsü 
IETF : Internet Engineering Task Force, Internet Mühendisliği ÇalıĢma  
  Grubu 
IDE : Integrated Development Environment, TümleĢik GeliĢtirme Ortamı 
IP : Internet Protocol, Internet Protokolü 
IPsec : Security Architecture for the Internet Protocol, IP Güvenlik  
  Mimarisi 
ISM : Industrial, Scientific and Medicine Band, Endüstriyel, Bilimsel ve  
  Sağlık bandı 
IV : Initialization Vector, Ġlklendirme Vektörü 
Kbps : Kilobits per second, Saniyede aktarılan kilobit sayısı 
KCK : Key Confirmation Key, Anahtar Bütünlük Anahtarı 
KEK : Key Encryption Key, Anahtar ġifreleme Anahtarı 
LAN : Local Area Network, Yerel Alan Ağı (YAA) 
LLC : Logic Link Control, Mantıksal Bağlantı Kontrolü 
MAC : Medium Access Control, Ortam EriĢim Kontrolü 
Mbps : Megabits per second, Saniyede aktarılan megabit (106 bit) sayısı 
MD5 : Message Digest 5, Mesaj Özeti Algoritması 5 
MIC : Message Integrity Code, Mesaj Bütünlük Sınaması Değeri 
NIST : National Institute of Standarts and Technology, ABD Standartları  
  ve Teknoloji Enstitüsü 
OFDM : Orthogonal Frequency Division Multiplexing, Dikey Frekans  
  Bölmeli Çoklama 
OSI : Open Sistem Interconnection, Açık Sistem ArabağlaĢım 
PMK : Pairwise Master Key, KarĢılıklı haberleĢme Ana Anahtarı 
PRNG : Pseudo Random Number Generator, Sözde Rasgele Sayı Üreteci 
PPP : Point to Point Protocol, Uçtan-Uca haberleĢme Protokolü 
PSK : Pre Shared Key, Ön PaylaĢımlı Anahtar 
PTK : Pairwise Transient Key, KarĢılıklı haberleĢme Geçici Anahtarı 
QoS : Quality of Service, Servis Kalitesi 
RADIUS : Remote Authentication Dial-In User Service, Çevirmeli Ağ  
  Kullanıcı Asıllama Protokolü 
RC4 : Rivest Cipher 4, Rivest ġifreleme Algoritması – 4 
RFC : Request For Comment 
PRF : Pseudo Random Function, Sözde Rasgele Fonksiyonu 
RSA : Rivest-Shamir-Adleman Güvenlik Firması 
RSN : Robust Security Network, Sağlam Güvenlikli Ağ 
RTS : Request To Send, Gönderim Ġsteği 
SHA1 : Secure Hash Algoritm, Güvenli Özet Algoritması 
TCP/IP : Transmission Control Protocol / Internet Protocol 
TK : Temporal Key, Geçici Anahtar 
 viii 
TLS : Transport Layer Security, UlaĢım Katmanı Güvenlik Protokolü 
TKIP : Temporal Key Integrity Protocol, Geçici Anahtar Bütünlüğü  
  Protokolü 
TTAK : TKIP mixed Transmit Address and Key 
UDP : User Datagram Protocol 
WEP : Wired Equivalent Privacy, Kablolu EĢdeğer Güvenlik Protokolü 
WLAN : Wireless LAN, Telsiz YAA 
WMAN : Wireless Metropolitan Area Network, Telsiz Kampus Ağları  
WPAN : Wireless Personal Area Network, Telsiz KiĢisel Alan Ağı 
WPA : Wireless Protected Access, Telsiz Korumalı EriĢim Protokolü 
WWAN : Wireless Wide Area Network, Telsiz GeniĢ Alan Ağı 
XOR : Exclusive OR, DıĢlamalı veya iĢlemi 
 
 
 vii 
TABLOLAR 
Sayfa No 
Tablo 2-1: Büyüklüklerine göre telsiz ağların sınıflandırılması .................................. 4 
Tablo 2-2: Telsiz ağ teknolojileri ve kullanılan standartlar ......................................... 4 
Tablo 2-3: 802.11 standartları ve özellikleri ................................................................ 5 
Tablo 4-1: ġifreleme algoritmaları anahtar boyları .................................................... 43 
Tablo 4-2: OUI Alt alanı olası değerleri .................................................................... 45 
Tablo 5-1: WEP protokolü zayıflıkları ...................................................................... 66 
 
 
 
 viii 
ġEKĠLLER 
Sayfa No 
ġekil 2-1: OSI BaĢvuru modelinde 802.11’ in yeri ...................................................... 6 
ġekil 2-2: 802.11 Ortam eriĢimi mekanizması ............................................................. 8 
ġekil 2-3: Tasarsız çalıĢma modu gösterimi[7] ............................................................ 8 
ġekil 2-4 Altyapılı çalıĢma modu gösterimi[7] ............................................................ 9 
ġekil 2-5: Temel hizmet tanımlayıcı ve geniĢletilmiĢ hizmet tanımlayıcı ................. 10 
ġekil 3-1: 802.11 Ġstemci durum makinesi ................................................................ 13 
ġekil 3-2: Açık sistem kimlik doğrulama mesaj alıĢ-veriĢi ....................................... 14 
ġekil 3-3: PaylaĢılan anahtarla kimlik doğrulama ..................................................... 15 
ġekil 3-4: WEP uygulanması sonrası paket yapısındaki değiĢiklikler ....................... 16 
ġekil 3-5: RC4 yer değiĢtirme kutularının ilk durumları ........................................... 19 
ġekil 3-6: RC4 ġifreleme ........................................................................................... 20 
ġekil 3-7: WEP ġifreleme mekanizması .................................................................... 21 
ġekil 3-8: WEP ġifre çözme mekanizması ................................................................ 21 
ġekil 4-1: Port EriĢim Mekanizması .......................................................................... 32 
ġekil 4-2: Kontrollü-port eriĢimi ................................................................................ 33 
ġekil 4-3: 802.1X protokolü kullanımı örneği ........................................................... 34 
ġekil 4-4: EAP paketi formatı .................................................................................... 36 
ġekil 4-5: EAP-Ġstek ve EAP-Yanıt paketleri yapısı ................................................. 37 
ġekil 4-6: EAPOL paketi yapısı ................................................................................. 38 
ġekil 4-7: EAPOL-Anahtar paketi yapısı ................................................................... 40 
ġekil 4-8: EAPOL-Anahtar paketi Anahtar bilgisi alt alanları .................................. 40 
ġekil 4-9: Anahtar verisi alt alanı formatı .................................................................. 44 
ġekil 4-10: EAPOL-Anahtar paketinde grup anahtarı taĢınırken veri alanına 
yerleĢtirilecek format ......................................................................................... 46 
ġekil 4-11: KarĢılıklı haberleĢme anahtarlarları gösterimi ........................................ 47 
ġekil 4-12: Grup anahtarı gösterilimi ......................................................................... 47 
ġekil 4-13: KarĢılıklı haberleĢme anahtarları hiyerarĢisi ........................................... 50 
ġekil 4-14: Grup anahtarı hiyerarĢisi ......................................................................... 52 
ġekil 4-15: 4-yollu el sıkıĢma mekanizması .............................................................. 56 
ġekil 4-16: Grup anahtarı el sıkıĢması ....................................................................... 59 
ġekil 4-17: Ġstemci anahtar yönetimi sonlu durum makinesi ..................................... 60 
ġekil 4-18: Asıllayıcı anahtar yönetimi durum makinesi bölüm#1 ........................... 61 
ġekil 4-19: Asıllayıcı anahtar yönetimi durum makinesi bölüm#2 ........................... 62 
ġekil 4-20: Asıllayıcı anahtar yönetimi durum makinesi bölüm#3 ........................... 62 
ġekil 4-21: Asıllayıcı anahtar yönetimi durum makinesi bölüm#4 ........................... 63 
ġekil 4-22: HaberleĢmeye geçiĢ, haberleĢme birliğinin kurulması ............................ 64 
ġekil 4-23: IEEE 802.1X EAP Asıllama.................................................................... 65 
ġekil 5-1: TKIP Paketi Yapısı .................................................................................... 68 
ġekil 5-2: TKIP kapsülleme adımları ......................................................................... 69 
ġekil 5-3: TKIP kapsül açma adımları ....................................................................... 70 
 ix 
ġekil 5-4: TKIP-MIC değeri hesabı için girdiler ....................................................... 72 
ġekil 5-5: Dolgulama yapılmıĢ Michael algoritması bilgi giriĢi ................................ 72 
ġekil 5-6: Ġstemci için TKIP-MIC hatası karĢı önlemleri .......................................... 75 
ġekil 5-7: EriĢim noktası için TKIP-MIC hatası karĢı önlemleri ............................... 76 
ġekil 5-8: TKIP sıra numarası değerinin 802.11 çerçevesine kodlanması................. 77 
ġekil 6-1: Sayaçlı Ģifreleme modu ............................................................................. 85 
ġekil 6-2: CCMP paket formatı ................................................................................. 86 
ġekil 6-3: CCMP paket-Nonce değerinin oluĢturulması ............................................ 87 
ġekil 6-4: CBC-MAC ilk bloğunun oluĢturulması .................................................... 87 
ġekil 6-5: CCMP-AAD değerinin oluĢturulması ....................................................... 87 
ġekil 6-6: CCMP Ģifrelemesinde kullanılacak sayaç değerinin oluĢturulması .......... 88 
ġekil 6-7: CCMP paket gönderim adımları ................................................................ 88 
ġekil 6-8: CCM iĢleme adımları gösterimi ................................................................ 88 
ġekil 7-1: Benzetim yazılımı ana ekranı .................................................................... 91 
ġekil 7-2: Kullanıcı arayüzü - benzetim öğeleri etkileĢimi ........................................ 93 
ġekil 7-3: EriĢim noktası yapılandırma ekranı ........................................................... 94 
ġekil 7-4: EriĢim noktası benzetimi ile istemci benzetimleri arasında 802.11 
çerçevelerinin aktarılması .................................................................................. 95 
ġekil 7-5: EriĢim Noktası benzetimi ana fonksiyon akıĢ diyagramı .......................... 96 
ġekil 7-6: Ġstemci benzetim programlarının yönetimi ekranı .................................... 98 
 
 
 
 
 ix 
802.11 TELSĠZ YEREL BĠLGĠSAYAR AĞLARINDA GÜVENLĠK 
ÖZET 
 
Telsiz bilgisayar ağları sağladığı kolay kurulum, kolay geniĢletilebilirlik, gezginlik 
gibi avantajlarıyla kullanıcıların ilgisini çekmektedir. GeliĢen teknoloji, artan aktarım 
hızları ve üreticiler arası gidilen standardizasyon çalıĢmalarıyla gün geçtikçe daha 
fazla uygulama alanı bulmakta ve kullanıcılara sağladığı avantajlar ve telsiz ağ 
ürünlerinin fiyatlarındaki düĢüĢe bağlı olarak da kullanıcı sayıları hızla artmaktadır. 
Telsiz yerel bilgisayar ağlarında kullanılan farklı standartlar tanımlı olsa da 
günümüzde yaygın olarak kullanılan ve telsiz bilgisayar ağlarının günümüzde 
yakalamıĢ olduğu popülerliği sağlamıĢ olan telsiz yerel bilgisayar ağı standardı IEEE 
tarafından tanımlanmıĢ olan IEEE 802.11 standardıdır. 
Kullanıcılarına sunduğu hizmetlerin yanı sıra aktarım ortamı olarak kullanılan hava 
ortamının herkes tarafından eriĢilebilir ve izlenebilir olması telsiz bilgisayar ağlarının 
kullanıcı veri gizliliğini sağlamasını da Ģart koĢar. Bu amaçla IEEE 802.11-1999 
standardında karĢılıklı kimlik doğrulama ve veri kapsülleme yöntemleri 
tanımlanmıĢtır. Ancak 2000’ li yılların baĢlarında yapılan araĢtırmalar 802.11-1999 
standardında tanımlı güvenlik mekanizmalarının sağladığını iddia ettikleri veri 
gizliliğini sağlamaktan uzak olduğunu ortaya koymuĢtur. Mevcut güvenlik 
sorunlarının ortadan kaldırılması amacıyla IEEE tarafından 802.11i adı altında bir 
çalıĢma grubu oluĢturulmuĢtur. YaklaĢık dört yıllık bir çalıĢmanın sonunda 2004 
yılında IEEE 802.11i-2004 güvenlik standardı duyurulmuĢtur. 
Tez çalıĢmaları kapsamında gerek IEEE 802.11-1999 standardında tanımlı güvenlik 
mekanizmalarının neler olduğu ve sorunları incelenmiĢ gerekse yeni duyurulan telsiz 
bilgisayar ağları güvenlik standardı IEEE 802.11i’ in getirdiği mekanizmalar ve 
güvenlik önlemleri incelenmiĢtir. 
Ayrıca 802.11 ağları için bir benzetim programı yazılmıĢtır. Hazırlanan benzetim 
yazılımı ile 802.11 ağları bilgisayar ortamında gerçeklenmiĢ ve bir kullanıcının 
haberleĢmeye geçiĢ aĢamaları gösterilmiĢtir. Yeni önerilen veri kapsülleme 
mekanizmalarının da gerçeklendiği benzetim yazılımı böylelikle 802.11i 
standardının getirmiĢ olduğu tüm yenilikleri kapsar. 
Hazırlanan benzetim yazılımı ile 2004 yılında duyurulmuĢ olan 802.11i güvenlik 
mimarisi incelenmiĢ ve getirdiği mekanizmalar teker teker ele alınmıĢtır. Böylelikle 
çok yeni bir standart olan IEEE 802.11i-2004 standardının tüm adımları ayrıntılı 
olarak analiz edilmeye ve olası eksikleri bulunmaya çalıĢılmıĢtır. 
 
 
 
 x 
802.11 WIRELESS LOCAL AREA NETWORK SECURITY 
SUMMARY 
 
Nowadays, wireless computer networks catch the attention of many customers with 
their advantages. They are mobile, easy to install and easy to expand. Wireless 
computer networks technology finds many new applications as data transfer 
capabilities improve and cooperation among the hardware/software producers, via 
standardization, increases. Also, depending on the hardware price drops, the number 
of users increases rapidly. 
Wireless local area computer networks can run on various standards, but only one of 
them is used widely which is the main reason of these networks’ popularity today. 
This wireless local area network standard is IEEE 802.11 standard. 
In addition to their various advantages, wireless computer networks are expected to 
provide with data security. The medium for data transfer in these networks is the air, 
which gives access to any data to anyone. This eases data sniffing. To provide 
security, IEEE 802.11-1999 standard requires two ways authentication and data 
encapsulation. However, in year 2000, some published studies pointed out that IEEE 
802.11-1999 standard is far away from providing any security as it have claimed. To 
fix the security holes and related security problems, IEEE established 802.11i 
research group and after four years of research, in 2004, this group announced IEEE 
801.11i-2004 standard. 
This thesis studies the security protocol in IEEE 802.11-1999 standard and 
investigates the related problems along with the new security protocol and its 
measure in the new 802.11i standard. 
Also, a simulation program is written for the 802.11 networks. In this program, 
802.11 wireless networks are simulated on a computer environment and the stages of 
a user communication over the network are shown. This simulation program mimics 
and runs all the new security measures announced in 802.11i standard including the 
new data encapsulation mechanism.  
The security architecture and other mechanisms of new 802.11i standard are 
investigated individually in this thesis. Thus, this thesis sequentially analyses each 
step of the new standard and explores the security shortcomings. 
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1 GĠRĠġ 
Telsiz bilgisayar ağları sağladığı avantajlarla kullanıcıların ilgisini çekmekte, artan 
aktarım hızları ve üreticiler arası gidilen standardizasyon çalıĢmalarıyla gün geçtikçe 
daha fazla uygulama alanı bulmakta ve telsiz ağ ürünlerinin fiyatlarındaki düĢüĢe 
bağlı olarak da kullanıcı sayıları hızla artmaktadır. 
Telsiz bilgisayar ağlarında kullanılabilecek farklı standartlar tanımlı olsa da 
günümüzde yaygın olarak kullanılan telsiz yerel bilgisayar ağı standardı IEEE 
tarafından tanımlanmıĢ olan IEEE 802.11 standardıdır. 
Kullanıcılarına sunduğu hizmetlerin yanı sıra aktarım ortamı olarak kullanılan hava 
ortamının herkes tarafından eriĢilebilir ve izlenebilir olması telsiz bilgisayar ağlarının 
kullanıcı veri gizliliğini sağlamasını da Ģart koĢar. Bu amaçla IEEE 802.11-1999 [1] 
standardında karĢılıklı kimlik doğrulama ve veri kapsülleme yöntemleri 
tanımlanmıĢtır. Ancak 2000’ li yılların baĢlarında yapılan araĢtırmalar 802.11-1999 
standardında tanımlı güvenlik mekanizmalarının zayıflıklarını ortaya koymuĢtur. 
Mevcut güvenlik sorunlarının ortadan kaldırılması amacıyla IEEE tarafından 802.11i 
adı altında bir çalıĢma grubu oluĢturulmuĢtur. YaklaĢık dört yıllık bir çalıĢmanın 
sonunda 2004 yılında IEEE 802.11i-2004 [2, 3, 4] güvenlik standardı duyurulmuĢtur. 
Bu çalıĢma IEEE 802.11 telsiz yerel bilgisayar ağlarında güvenliğin sağlanmasına 
yönelik yapılmıĢ çalıĢmaları ve eksiklerini incelemek üzere yapılmıĢtır. Bu amaçla 
öncelikle eski güvenlik mekanizmaları ve zayıflıkları incelenmiĢ daha sonra yeni 
getirilen IEEE 802.11i standardı ele alınmıĢtır. Hazırlanan benzetim yazılımı ile yeni 
güvenlik standardı gerçeklenmiĢ ve bilinen aktif saldırılar yeni protokol üzerinde 
denenmiĢtir. 
Tez kitapçığında öncelikle telsiz bilgisayar ağları hakkında kısaca bilgi verilecek 
üçüncü bölümde IEEE 802.11-1999 standardındaki güvenlik mekanizmaları ve 
problemleri ele alınacaktır. Dördüncü bölümde 802.11i-2004 standardı ile güvenlik 
mekanizmalarında getirilen yenilikler ele alınacak ve tanımlanan yeni paket 
kapsülleme mekanizmaları beĢinci ve altıncı bölümlerde incelenecektir. Yedinci 
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bölüm hazırlanan benzetim yazılımı hakkında kısaca bilgilendirme içerir. Son bölüm 
elde edilen sonuçlara ve ileriki çalıĢmalar için önerilere ayrılmıĢtır. Ek-A’ da 
hazırlanan benzetim yazılımına ait tüm kaynak kodlar bulunabilir. 
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2 TELSĠZ BĠLGĠSAYAR AĞLARI 
Telsiz bilgisayar ağları birden fazla sayıda cihazın kablo olmaksızın veri 
haberleĢmesinde bulunmasını sağlayan yapıyı ifade eder. Telsiz bilgisayar ağları 
1990’lı yılların baĢlarından itibaren kullanılmaya baĢlanmıĢ ancak gerek düĢük 
aktarım hızları gerekse birlikte çalıĢabilirlik problemleri nedeniyle gerekli ilgiyi 
görmemiĢtir. 1990’lı yılların ikinci yarısından itibaren gerçekleĢtirilen çalıĢmalarda 
firmalar arası standardizasyona gidilmesiyle ve yüksek hızlarda veri aktarımını 
sağlayabilir hale gelmesiyle gittikçe geniĢleyen uygulama alanı bulmuĢlardır. 
Telsiz bilgisayar ağlarının kullanıcılara sunduğu avantajlar aĢağıdaki gibi 
sıralanabilir:[5] 
 Telsiz bilgisayar ağları kullanıcılara nerde olurlarsa olsunlar, hareket etseler 
dahi veri iletiĢimini sürdürebilmeleri imkanını sunar. 
 Kablolama iĢlemlerinin zor veya pahalı olduğu tarihi binalar, hava alanları 
gibi ortamlarda kolay kurulabilir olması ve kablolamanın oluĢturacağı 
görüntü kirliliğini yaratmayacak olması telsiz bilgisayar ağlarının tercih 
edilmesini sağlar. Ayrıca geçici amaçla kurulacak haberleĢme ağını kolayca 
gerçekleĢtirebiliyor olması bir avantaj teĢkil eder. 
 DeğiĢken sayıda kullanıcının olacağı ortamlarda ortama yeni katılacak bir 
kullanıcı için fazladan bir iĢlem gerektirmemesi ve yeni kullanıcının 
doğrudan telsiz ağa eriĢebilir olması telsiz bilgisayar ağlarının bir baĢka üstün 
özelliğidir. 
 Kablolama maliyeti gerektirmemesi, olası kablo kopması ve bağlantı ek 
noktalarındaki arıza olasılığı gibi olasılıkları taĢımaması nedeniyle iĢletim ve 
bakım maliyetleri düĢüktür. Ayrıca telsiz bilgisayar ağı kurulumu için gerekli 
ekipmanların fiyatları da gün geçtikçe ucuzlamaktadır. 
Telsiz bilgisayar ağları sağladıkları hizmetler, veri iletim hızları, ortam eriĢim 
mekanizmaları, büyüklükleri gibi özellikleri göz önünde bulundurularak farklı 
 4 
kategorilere ayrılabilir. Kullanıcı açısından bakıldığında telsiz ağların kapsadıkları 
alan yani büyüklüklerine göre yapılacak bir sınıflandırma daha geçerli olacaktır. 
Büyüklüklerine göre telsiz ağlar Tablo 2-1’de 4 ana sınıf altında toplanmıĢtır: 
Tablo 2-1: Büyüklüklerine göre telsiz ağların sınıflandırılması 
1 Telsiz GeniĢ Alan Ağları (WWAN1) Ülke, kıta çapında 
2 Telsiz Kampus Ağları (WMAN2) Bölge, kampus çapında 
3 Telsiz Yerel Alan Ağları (WLAN3) Daire, bina çapında 
4 Telsiz KiĢisel Alan Ağları (WPAN4) Oda içerisi, küçük alanlar 
 
Bu 4 ana sınıf için de tanımlanmıĢ ve kullanılan birden fazla protokol mevcuttur. 
Tablo 2-2’de her bir sınıf için yaygın olarak kullanılan protokoller verilmiĢtir:[5] 
Tablo 2-2: Telsiz ağ teknolojileri ve kullanılan standartlar 
 WPAN WLAN WMAN WWAN 
Mesafe Kısa Orta Orta-Uzun Uzun 
Hız < 1 Mbps 1-54 Mbps 11-100 Mbps 10-384 Kbps 
Standartlar Bluetooth / 
HomeRF  
IEEE 802.11 / 
HiperLAN 
IEEE 802.16 / 
HiperMAN 
GSM / CDMA  
 
Tez kapsamında 802.11 telsiz yerel alan ağları güvenliği inceleneceğinden yalnızca 
telsiz yerel alan ağları ele alınacak diğer sınıflara ait protokollere değinilmeyecektir. 
2.1 HiperLAN 
HiperLAN (High Performance Radio LAN, Yüksek performanslı radyo yerel alan 
ağı) Avrupa ülkeleri için tasarlanan yüksek hızda veri aktarımına olanak sağlayan 
                                                 
1
 WWAN: Wireless Wide Area Network, Telsiz GeniĢ Alan Ağı 
2
 WMAN: Wireless Metropolitan Area Network, Telsiz Kampus Alan Ağı 
3
 WLAN: Wireless Local Area Network, Telsiz Yerel Alan Ağı 
4
 WPAN: Wireless Personal Area Network, Telsiz KiĢisel Alan Ağı 
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yerel alan ağı standardıdır. HiperLAN standardı ETSI (European 
Telecommunications Standards Institute, Avrupa Telekomünikasyon Standartları 
Enstitüsü) tarafından oluĢturulmuĢtur ve HiperLAN1 ve HiperLAN2 olmak üzere iki 
tiptir. Her iki tipte 5-GHz bandında OFDM (Orthogonal Frequency Division 
Multiplexing, Dikgen frekans bölüĢümlü çoklama) kodlama modülasyon yöntemi ile 
çalıĢmaktadır. [5] 
HiperLAN1 20 Mbps’ lik bir iletim hızına ulaĢırken HiperLAN2 yine aynı frekans 
bandında 54 Mbps’ lik veri iletim hızına eriĢmektedir. Benzer özellikler taĢıdığı 
802.11 standartları kadar yaygın kullanılmamaktadır. 
2.2 IEEE 802.11 
Telsiz bilgisayar ağlarında yaygın olarak kullanılan standart IEEE (Institute of 
Electrical & Electronic Engineers, Elektrik ve Elektronik Mühendisleri Enstitüsü) 
tarafından 1997 senesinde ilk olarak duyurulan IEEE 802.11 standardıdır. IEEE 
802.11-1997 standardı 2.4 GHz frekans bandında 2 Mbps aktarım hızı 
sağlayabiliyordu. Aktarım hızının düĢüklüğü nedeniyle fazla ilgi çekmemiĢtir. Daha 
sonra 1999 senesinde yine aynı frekans bandında çalıĢan ve 11 Mbps’ lik bir veri 
aktarım hızına ulaĢabilen 802.11b ve aynı sene içerisinde 5 GHz frekans bandında 
çalıĢan ve 54 Mbps’ lik aktarım hızına eriĢen 802.11a standartları duyuruldu. 2003 
senesinde 2.4 GHz frekans bandında çalıĢan ve 54 Mbps’ lik aktarım hızına eriĢen 
802.11g standardı duyuruldu. 802.11 standartları temel özellikleriyle Tablo 2-3’de 
verilmiĢtir: 
Tablo 2-3: 802.11 standartları ve özellikleri 
Standartlar Frekans Bandı Modülasyon Veri Aktarım Hızı 
802.11 2,4 GHz – ISM1   FHSS / DSSS 2 Mbps 
802.11a 5 GHz OFDM 54 Mbps 
802.11b 2,4 GHz – ISM DSSS 11 Mbps 
802.11g 2,4 GHz - ISM DSSS / OFDM 54 Mbps 
                                                 
1
 ISM: Industrial, Scientific, Medical Band; Dünya çapında endüstriyel, bilimsel ve sağlık 
araĢtırmaları için ayrılmıĢ band. 
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2.2.1 802.11 Standartlarının OSI BaĢvuru Modelindeki Yeri 
OSI (Open System Interconnection, Açık Sistem BağlaĢım) baĢvuru modeli 
bilgisayar ağlarının birlikte çalıĢabilirliğinin sağlanması amacıyla haberleĢme için 
yapılması gereken iĢlemlerin katmanlara bölünerek tanımlandığı bir baĢvuru modeli 
oluĢturur. Her bir katman kendisine ait yapılması gereken iĢlemleri ve diğer 
katmanlarla olan bağlantı arayüzlerini tanımlar. 
OSI baĢvuru modelindeki ilk iki katman dıĢındaki katmanların ağ mimarisinden ve 
kullanılan teknolojiden bağımsız olduğu ve gerek yerel alan ağlarında gerekse geniĢ 
alan ağlarında aynı olacak Ģekilde gerçekleĢtirilebileceği varsayılır. IEEE 802.x 
standartları yerel alan ağları için ilk iki katmanda yapılması gereken iĢlemleri ve 
kullanılacak teknolojileri tanımlar. ġekil 2-1, 802.x protokollerinin OSI baĢvuru 
modelindeki yerini gösterir: 
 
 
ġekil 2-1: OSI BaĢvuru modelinde 802.11’ in yeri 
 
2.2.2 802.11 Ortam EriĢim Denetimi Mekanizması 
802.11 protokolleri MAC (Medium Access Control, Ortam eriĢim denetimi) 
protokolü olarak CSMA/CA (Carrier Sense Multiple Access with Collision 
Avoidance, TaĢıyıcı dinleyen çoklu eriĢim/ÇatıĢma Sakınım) kullanırlar.  
CSMA mekanizması oldukça basittir, ortamı kullanarak veri göndermek isteyen bir 
düğüm öncelikle ortamın dolu olup olmadığını dinler. Eğer ortamda bir baĢka 
düğüme ait veri iletiliyorsa, yani ortam doluysa kendi gönderme iĢlemini bir süre 
erteleyerek tekrar göndermeye çalıĢır. Az sayıda düğüm veya haberleĢme isteği az 
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olan çok sayıda düğümün bulunduğu ortamlarda çok etkili bir ortam denetim 
mekanizması sağlar. 
CSMA eriĢim mekanizmasında çatıĢma olması her zaman mümkündür. Aynı anda 
ortamı dinleyen ve ortamın boĢ olduğunu fark ederek veri göndermek isteyen iki 
düğümün göndereceği veriler çatıĢacaktır. Böyle bir durumda düğümlerin çatıĢmayı 
fark ederek belirli bir algoritma uyarınca (üstel geri çekilme algoritması) bekleyerek 
tekrar gönderimi denemeleri gerekir. ÇatıĢmanın sezilmesine CD (Collision 
Detection) adı verilir. Günümüzde yaygın olarak kullanılan Ethernet ve IEEE 802.3 
yerel alan ağları protokolleri ortam eriĢimi mekanizması olarak CSMA/CD 
metodunu kullanırlar. 
CSMA/CD mekanizması çeĢitli nedenlerden dolayı telsiz ağlar için kullanıĢlı 
değildir. Örneğin aynı anda hem gönderim hem de alım yapacak antenlerin maliyeti 
çok fazla olacaktır. Bu nedenle telsiz bilgisayar ağlarında çatıĢma sezme yerine 
çatıĢma engelleme (CA-Collision Avoidance) mekanizması pozitif alındı bilgisi ile 
birlikte kullanılır ve bu mekanizmaya CSMA/CA adı verilir. CSMA/CA uyarınca 
ortama veri göndermek isteyen bir düğüm öncelikle ortamın boĢ olup olmadığını 
dinler. Ortam boĢ ise veri gönderiminde bulunacağı adrese veri gönderimi isteğini 
bildiren kısa bir kontrol paketi RTS (Request To Send, Gönderim isteği) gönderir. 
RTS içerisinde kaynak düğüm, hedef düğüm adresleri ve gönderim süresi yer alır. 
RTS alan hedef düğüm, bu mesaja CTS (Clear To Send, Gönderim uygun) ile yanıt 
verir. CTS paketini alan gönderici verisini hedef düğüme gönderdikten sonra hedef 
düğümden verinin hatasız alındığını bildiren Alındı (ACK-Acknowledgement) 
bilgisini bekler. Göndericiye ulaĢan ACK mesajı gönderimin baĢarıyla 
tamamlandığını ifade eder. RTS/CTS paketlerini alan diğer düğümler ortamı 
belirtilen gönderim süresi kadar dolu olarak kabul ederler. Mesaj gönderim adımları 
ġekil 2-2’ de özetlenmiĢtir:[6] 
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ġekil 2-2: 802.11 Ortam eriĢimi mekanizması 
 
2.2.3 802.11 ÇalıĢma Mimarileri 
802.11 telsiz ağları iki öğeden oluĢur; istemciler, örneğin telsiz ağ adaptörü takılı bir 
bilgisayar ve eriĢim noktaları. Bu iki öğenin birbirileriyle haberleĢmek için 
oluĢturabileceği topolojik yapılar iki çeĢittir: 
 Ġstemcilerin herhangi bir eriĢim noktasına ihtiyaç duymadan kendi aralarında 
geçici bir ağ oluĢturarak haberleĢmelerine tasarsız (Ad-hoc) haberleĢme 
topolojisi adı verilir. ġekil 2.3 tasarsız çalıĢma modunu gösterir: 
 
ġekil 2-3: Tasarsız çalıĢma modu gösterimi[7] 
 
 Genellikle kablolu ağa da bağlı bir eriĢim noktası ve bu eriĢim noktası 
üzerinden gerek birbirleriyle gerekse kablolu ağdaki diğer bilgisayarlarla 
haberleĢen istemcilerin oluĢturdukları topolojiye de Altyapılı çalıĢma 
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(Infrastructured) modu adı verilir. ġekil 2-4 altyapılı çalıĢma modunu 
gösterir: 
 
ġekil 2-4 Altyapılı çalıĢma modu gösterimi[7] 
 
Her iki topolojide de telsiz ağ temelde hücrelere (cell) bölünmüĢtür. Tasarsız çalıĢma 
modunda tanımlı tek bir hücre vardır ve bu hücreye IBSS (Independent Basic Service 
Set – Bağımsız temel servis tanımlayıcı) adı verilir. Altyapılı çalıĢma modunda her 
hücre bir eriĢim noktası tarafından yönetilir. EriĢim noktalarının yönettikleri her 
hücreye BSS (Basic Service Set – Temel hizmet tanımlayıcı) adı verilir. Telsiz ağ 
hücrelere bölünse ve her bir hücre bir telsiz bilgisayar ağı tanımlasa da genellikle 
telsiz bilgisayar ağı denildiğinde birden fazla hücreye sahip ve hücrelerin 
yönetiminden sorumlu eriĢim noktalarının birbirlerine kablolu ağ (örneğin Ethernet) 
üzerinden bağlandığı yapı akla gelir, bu yapıya ESS (Extended Service Set – 
GeniĢletilmiĢ hizmet tanımlayıcı) adı verilir. ġekil 2-5’de BSS ve ESS Ģekil olarak 
gösterilmiĢtir:[5] 
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ġekil 2-5: Temel hizmet tanımlayıcı ve geniĢletilmiĢ hizmet tanımlayıcı 
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3 802.11-1999 GÜVENLĠK MEKANĠZMALARI 
IEEE 802.11-1999 telsiz yerel bilgisayar ağları standardında iletiĢim güvenliği ile 
ilgili tasarlanan kimlik doğrulama, anahtar yönetimi, veri gizliliği ve bütünlüğünü 
tanımlayan WEP protokolü 802.11i güvenlik standardıyla geçerliliğini yitirmiĢ 
olmasına rağmen 802.11i standardının getirdiği güvenlik mekanizmalarını ve bu 
mekanizmalara neden ihtiyaç duyulduğunun daha iyi anlaĢılması için bu bölümde 
802.11-1999 standardı güvenlik mekanizmalarının iĢleyiĢi ve zayıflıkları ele 
alınacaktır. 
3.1 GiriĢ 
802.11 telsiz yerel bilgisayar ağları standardının oluĢturulması ve bu standardın 
kullanıcılar tarafından yoğun olarak kullanılmaya baĢlanmasıyla 2000 senesinin 
baĢlarında telsiz bilgisayar ağları güvenlik mekanizmaları, kriptolojik protokol ve 
algoritmaları inceleyen cemiyetlerin de ilgisini çekmiĢtir. Kısa bir süre içerisinde 
standardın tanımladığı tüm güvenlik mekanizmaları kırılmıĢ, 802.11-1999 standardı 
güvenlik mekanizmalarının güvensiz olduğu anlaĢılmıĢtır. 2001 senesinde 802.11-
1999 güvenlik mekanizmalarını delmeyi baĢaran saldırı programları Internet 
dünyasında kolaylıkla bulunur hale gelmiĢtir. Her ne kadar güvensiz olduğu bilinse 
de telsiz bilgisayar ağları güvenliğinde yeni bir güvenlik standardı oluĢturuluncaya 
kadar 802.11-1999 güvenlik mekanizmaları kullanılmıĢtır. AĢılması çok zor olmasa 
da saldırganlar için bir engel oluĢturmakta ve “hiç yoktan iyidir” yaklaĢımı ile 
uygulama alanı bulmaktaydı. 
802.11 güvenlik mekanizmalarını tasarlayanlar, güvenlik mekanizmalarını inceleyen 
camia tarafından; 802.11-1999 güvenlik mekanizmalarını bilinen güvenlik 
açıklıklarının üzerine inĢa etmekle eleĢtirilseler de güvenlik tasarımı oluĢturulurken 
yapılan kabuller de göz önüne alınmalıdır. 802.11-1999 güvenlik mekanizmaları 
askeri gizlilik seviyeli verilerin korunması amacıyla tasarlanmamıĢtır. Adından da 
anlaĢılacağı gibi kablolu eĢdeğer gizliliği hedeflemiĢtir. Örneğin kablolu bir ağa 
bağlantı kurmak için öncelikle kapıdaki güvenliği geçerek binanın içerisine girmek 
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gereklidir. Yetkisiz bir kiĢi için kapıdaki güvenliği geçip içeriye girmek zor fakat 
imkansız değildir. Benzer Ģekilde 802.11-1999 güvenlik mekanizmaları aĢılması zor 
fakat imkansız olmayan bir mekanizma kurmayı hedef seçmiĢtir. 802.11-1999 
güvenlik mekanizmaları tasarlanırken yapılan kabulleri inceleyelim[1]: 
 Oldukça Güçlü: Protokolün güvenliği, gizli kriptolojik anahtarın kaba 
yöntemle (brute-force) ortaya çıkarılmasının zor olmasına dayanır. 
Kriptolojik anahtarın anahtar boyu ve güncellenme sıklığı ve ilklendirme 
vektörünün rasgele seçilmesi güvenliği doğrudan etkiler. 
 Kendinden Senkronize: WEP kapsüllemesi ile güvenliği sağlanarak 
gönderilen her pakette kriptolojik senkronizasyon kendiliğinden sağlanır. 
Önceden gönderilmiĢ paketlerin kaybolması senkronizasyonu bozmaz. 
 Verimli çalıĢır: 802.11-1999 güvenlik mekanizmaları donanım üzerinde 
gerçeklenebilecek kadar yalın olarak tasarlanmıĢtır, ayrıca yazılımla da 
gerçeklenebilir. 
 Ġhraç Edilebilir: 802.11-1999 standardının tasarlandığı dönemde A.B.D. ihraç 
yasaları güçlü kriptolojik iĢlemler yapabilen ürünlerin A.B.D. dıĢına satıĢına 
izin vermemekteydi. Tasarlanan güvenlik mekanizmaları yasaların izin 
vereceği ölçüde kriptolojik iĢlemler kullanır, bu nedenle 802.11-1999 
güvenlik mekanizmalarını kullanan ürünler A.B.D. dıĢına kolaylıkla ihraç 
edilebilirler. 
 Seçime Bağlıdır: 802.11-1999 standardına göre WEP kapsüllemesinin 
gerçeklenmesi ve kullanılması zorunlu değil seçimlidir. 
Yapılan kabullerin bir kısmının yanlıĢ olduğu zaman içerisinde ortaya çıkmıĢtır. 
Örneğin güvenlikten söz edilirken “Oldukça Güçlü” kabulü anlamsızdır. Güvenlik 
camiası için bir protokol ya güvenlidir ya da güvensizdir, “Oldukça Güçlü” kabulü 
belirsizlik ifade eder. Güvenliğin anahtar boyu ile ilintili olmadığı yapılan 
çalıĢmalarda anlaĢılmıĢtır [8], fakat üreticiler anahtar boyunu uzatarak “daha 
güvenli” ibaresini ürünlerin üzerine koymaktan çekinmemiĢlerdir. 
802.11-1999 standardında haberleĢmeye geçiĢ aĢamaları ġekil 3-1’ ile [1] 
özetlenebilir: 
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ġekil 3-1: 802.11 Ġstemci durum makinesi 
3.2 Kimlik Doğrulama 
802.11 telsiz ağına katılmak isteyen istemci haberleĢmeye geçebilmek için öncelikle 
yetkili bir kullanıcı olduğunu ispatlaması gereklidir. Benzer Ģekilde istemcinin de 
kimliğini sorgulayacak öğeyi doğrulayabilir olması gerekir. Bu adıma karĢılıklı 
kimlik doğrulama adı verilir. 802.11-1999 kimlik doğrulama mekanizması olarak iki 
seçenek tanımlar: 
 Açık Sistem: Yetkilendirme isteyen tüm kullanıcılara herhangi bir iĢlem 
yapmadan yetki verilir. 
 PaylaĢılan Anahtar: PaylaĢılan gizli anahtarın varlığına dayanır. Sadece gizli 
anahtarın var olduğunu ispat edebilen istemci yetkilendirilir. 
802.11-1999 standardında tanımlı iki yöntem de karĢılıklı kimlik doğrulama 
iĢleminin amaçlarını yerine getirmekten uzaktır. 
Kimlik doğrulama iĢlemi için gönderilecek mesajlar yönetim mesajları tipinden 
mesajlardır ve uçtan-uca gönderilir, çoğa-gönderim kimlik doğrulama oluĢturmak 
için gönderilecek mesajlarda geçerli değildir. Kimlik doğrulama iptalini belirten 
mesajlar bildiri Ģeklinde olduğundan grup adresine gönderilebilir. 
3.2.1 Açık Sistem Kimlik Doğrulama: 
802.11-1999 standardında ön tanımlı kimlik doğrulama metodu açık sistemdir. 
Yetkilendirme isteyen tüm kullanıcılara herhangi bir iĢlem uygulanmadan yetki 
verilir. Açık sistem kimlik doğrulama iĢlemi 2 mesajın gönderilip alınmasıyla 
tamamlanır, mesajlara herhangi bir veri bütünlüğü sınaması veya Ģifreleme 
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uygulanmaz. ġekil 3-2’de açık sistem kimlik doğrulamaya iliĢkin mesaj alıĢ-veriĢleri 
verilmiĢtir: 
 
ġekil 3-2: Açık sistem kimlik doğrulama mesaj alıĢ-veriĢi 
 
3.2.2 PaylaĢılan Anahtarla Kimlik Doğrulama 
PaylaĢılan gizli anahtarın varlığına dayanır, sadece gizli anahtarın var olduğunu ispat 
edebilen istemci yetkilendirilir. Gizli anahtar daha önceden 802.11 ağı dıĢında 
güvenli bir mekanizmayla karĢılıklı taraflara yüklenmiĢ olmalıdır. WEP Ģifreleme 
mekanizmasını kullanır. Yeni bir istemci yetkilendirme isteğinde bulunduğunda 
asıllayıcı 128 bitlik rasgele bir sayı hazırlayarak istemciye gönderir. Ġstemci alacağı 
bu 128 bitlik sayıyı Ģifreleyerek asıllayıcıya geri gönderir. Asıllayıcı istemciden 
aldığı Ģifreli mesajı çözdüğünde kendi gönderdiği 128 bitlik sayıyı bulabiliyorsa 
istemcinin doğru anahtara sahip olduğunu dolayısıyla yetkilendirilmiĢ olduğunu 
anlar ve istemciye kimlik doğrulama iĢleminin sonucunun baĢarılı olduğunu bildirir. 
Kendi gönderdiği sayıyı bulamaz ise istemcinin gerekli olan gizli anahtarı bilmediği 
sonucuna varır ve istemciye kimlik doğrulama baĢarısız durumunu iletir. Toplam 4 
mesaj gönderilip alınır. ġekil 3-3’de paylaĢılan anahtarla kimlik doğrulamaya iliĢkin 
mesaj alıĢ-veriĢleri verilmiĢtir. 
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ġekil 3-3: PaylaĢılan anahtarla kimlik doğrulama 
3.3 WEP 
Veri gizliliğinin sağlanması amacıyla tasarlanmıĢtır. Ġstenmeyen kiĢilerin mesajları 
yakalayıp anlamalarını engellemeyi hedefler, RC4 Ģifreleme algoritmasını kullanır. 
WEP’ in gerçeklenmesi ve kullanılması 802.11-1999 standardına göre seçime 
bağlıdır. Anahtar boyu standartta 40 bit olarak tanımlanmıĢtır, fakat uygulamada 
üreticiler anahtar boyunu 104 bite de çıkarmıĢlardır. WEP-40 anahtar boyunun 40 bit 
ve WEP-104 anahtar boyunun 104 bit olmasını ifade eder. Her iki anahtar boyu 
içinde yapılan iĢlemler aynıdır. Anahtar boyunun 104 bite yükseltilmesi daha güvenli 
anlamını taĢımamaktadır [8]. 
WEP kapsülleme gönderilecek her paket için ayrı yapılır.  
3.3.1 WEP paketi yapısı 
Kapsülleme iĢlemi bölmelemeden sonra, paket yola çıkartılmadan önce 
gerçekleĢtirilir. Kapsülleme iĢlemi paket boyunu 8 sekizli arttırır, bu nedenle 
bölmeleme yapılacaksa WEP kapsülleme uygulanıp uygulanmayacağı göz önünde 
bulundurulmalıdır. ġekil 3-4’de kapsüllemenin gönderilecek paket üzerinde yapacağı 
değiĢiklikleri görebiliriz: 
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ġekil 3-4: WEP uygulanması sonrası paket yapısındaki değiĢiklikler 
 
3.3.2 Bütünlük Sınaması  
Bütünlük sınaması kontrolünün (ICV-Integrity Check Value) amacı mesajın yolda 
herhangi biri tarafından değiĢtirilip değiĢtirilmediğini anlamaktır. Bu amaçla 
genellikle kriptolojik özet fonksiyonları kullanılırken 802.11’ de basit olması 
sebebiyle CRC-32 (CRC-Cyclic Redundancy Check) kullanılmıĢtır. 
Bütünlük sınaması kontrolü ĢifrelenmemiĢ veri üzerinden 32 bitlik Çevrimli Fazlalık 
Sınaması (CRC) olacak Ģekilde hesaplanır ve ĢifrelenmemiĢ verinin sonuna eklenir. 
CRC üreteç polinomu aĢağıda verilmiĢtir: 
G(x): x
32
 + x
26
 + x
23
 + x
22
 + x
16
 + x
12
 + x
11
 + x
10
 + x
8 
+ x
7 
+ x
5
 + x
4 
+ x
2
 + x + 1  
3.3.3 WEP IV 
ġifreleme amaçlı kullanılan anahtarın tüm paketler için aynı olması beraberinde bir 
problem de taĢır. Belli aralıklarla anahtar güncellense de anahtar güncellemeleri 
arasında anahtar sabit kalır ve Ģifrelenecek tüm veriler aynı anahtar kullanılarak 
Ģifrelenir. Bu durumda aynı giriĢ için Ģifreleme algoritması sürekli aynı çıkıĢı 
üretecektir. Örneğin “abcdef” dizisinin RC4 algoritmasıyla Ģifrelendiğinde “t*fPr%” 
çıktısını ürettiğini kabul edersek anahtar güncellenmediği sürece her “abcdef” 
dizisinin Ģifrelenmesinde aynı çıktı elde edilir. 
Genellikle haberleĢmede TCP/IP protokol kümesinin kullanıldığı ve IP baĢlığındaki 
alt alanların sürekli aynı yere yazıldığı düĢünüldüğünde aynı anahtarla 
Ģifrelendiğinde sürekli aynı çıktılar elde edilir. Bu durum saldırganın gönderilen 
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Ģifreli verileri analiz ederek zaman içerisinde gizli anahtarı elde etmesiyle 
sonuçlanabilir. 
Yukarıda ifade edilen problem aynı anahtarla Ģifrelese de her Ģifreleme iĢleminde 
farklı olacak baĢka bir değerin Ģifreleme iĢlemine katılmasıyla çözülebilir. ġifreleme 
iĢleminde kullanılan ve aynı anahtarla yapılan her Ģifreleme iĢleminde farklı olan 
değere Ġlklendirme Vektörü (IV) adı verilir. 
IEEE 802.11-1999 standardında tanımlanan IV’ nin boyu 24 bit yani üç sekizlidir. 
Her Ģifreleme iĢleminde kullanılan IV değeri, paketi alacak tarafın Ģifreyi 
çözebilmesi için paketin içine açık bir biçimde yazılır. IV’ nin bilinmesi gizli 
anahtarın bilinmediği durumda hiç bir anlam ifade etmez. Burada dikkat edilmesi 
gereken durum ise aynı IV değerinin aynı anahtar için birden fazla kere 
kullanılmamasıdır. IV alanının 24 bit olması 224 = 16.777.216 farklı IV değerinin 
olabileceğini gösterir. Oldukça yüksek görünse de ortalama yoğunluktaki 11 Mbps 
kapasiteli eriĢim noktasının saniyede 700 paket gönderdiği düĢünüldüğünde IV alanı 
7 saat içerisinde tüketilecektir. IV alanı tüketildikten sonra anahtar değiĢimi 
yapılmaması durumunda aynı anahtar ve IV ile Ģifrelenecek paketler gönderilmeye 
baĢlanacak, bu durumda sürekli hattı dinleyecek saldırgan yapacağı analizler 
sonucunda gizli anahtarı elde edebilecektir. 
Aynı IV değerinin kullanılmaya baĢlanması için 7 saat geçmesi de gerekmeyebilir. 
Bir çok gerçeklemede cihazlar ilk açıldıklarında IV değeri sıfırdan baĢlatılarak birer 
artırılarak seçilir. Bu durumda haberleĢmeye katılan her yeni cihaz baĢta aynı anahtar 
ve IV değeri ile Ģifrelemeye baĢlayacaktır. Aynı anahtar ve IV ile ĢifrelenmiĢ birden 
fazla veri paketi olmuĢ olacaktır. 
IV değerinin rasgele seçilmesi IV yeniden kullanımını engelleyemeyecektir. Doğum-
günü paradoksu adı verilen olasılık hesabına göre IV değerleri rasgele seçilse de 
ortalama 5000 paket içerisinde [9] aynı IV değerini kullanmıĢ birden fazla Ģifreli 
paket bulmak mümkündür. 
3.3.4 RC4 Algoritması 
Güvenlik mekanizmalarında kullanılan Ģifreleme yöntemleri akıĢ Ģifreleme ve blok 
Ģifreleme olarak ikiye ayrılabilir. AkıĢ Ģifreleme yönteminde Ģifreleme algoritması 
açık veriyi sekizliler halinde alarak aldıkları her sekizliye karĢılık ĢifrelenmiĢ bir 
sekizli (kriptolojik yöntemlerle karıĢtırılmıĢ) üretirler. Blok Ģifreleme yönteminde ise 
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Ģifrelenecek açık veri, algoritmanın gerektirdiği uzunlukta bloklara (örneğin 8,16, 32 
sekizli) ayrılarak algoritma sonucunda ĢifrelenmiĢ (kriptolojik yöntemlerle 
karıĢtırılmıĢ) yeni bloklar üretirler. AkıĢ Ģifrelemede algoritmanın dahili durumu her 
sekizlide güncellenirken blok Ģifrelemede her yeni bloğu Ģifrelemek için algoritma 
dahili durumu ilk haline geri alınır. 
WEP algoritması veri Ģifreleme iĢlemleri için RC4 akıĢ Ģifreleme algoritmasını 
kullanır. RC41 algoritması “RSA Güvenlik” firmasının bir ürünüdür ve 802.11 WEP 
gerçeklemesi için bu firmadan istenebilir. ġifreleme iĢlemi için IV ve gizli anahtar 
kullanılarak ilklendirilen RC4-PRNG (PRNG – Pseudo Random Number Generator, 
Sözde Rasgele Sayı Üreteci)’ den anahtar dizisi üretilir ve üretilen bu anahtar dizisi 
ile açık veri dıĢlamalı veya (XOR-Exclusive OR) iĢlemi ile Ģifreli veri oluĢturulur. 
ġifreleme iĢlemi sembolik olarak aĢağıda verildiği Ģekilde gösterilebilir: 
C = P  RC4(V,K) 
C: ġifreli veri (cipher text) ifade eder. 
P: Açık veriyi (plain text) ifade eder. 
V: Ġlklendirme Vektörünü (IV) ifade eder. 
K: Gizli anahtarı (key) ifade eder. 
 : DıĢlamalı veya (XOR) iĢlemini ifade eder. 
RC4(a, b): RC4-PRNG iĢlemini ifade eder. 
ġifre çözme iĢleminde, uygulanan iĢlemler tersten uygulanarak açık veri elde edilir. 
Bu amaçla gerekli olan gizli anahtar Ģifre çözme iĢlemini gerçekleĢtirecek istemcide 
önceden yüklü olmalıdır. ĠĢlem sırasında kullanılacak IV değeri Ģifreli paketin 
içerisine açık olarak yazıldığından buradan okunabilir: 
P’ = C  RC4(v,k) 
P’ = (P  RC4(v, k))  RC4(v, k) 
P’ = P  (RC4(v,k)  RC4(v, k)) 
P’ = P  0 
P’ = P 
                                                 
1
 RC4, Ron Rivest tarafından geliĢtirilen 4. Ģifreleme algoritmasıdır(RC4 -Rivest Cipher 4). 
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RC4 algoritmasının iki aĢaması vardır: 
 Anahtar çizelgesinin oluĢturulması (değiĢim kutusunun oluĢturulması) 
 Rasgele sekizli dizisinin oluĢturulması 
Anahtar çizelgesi 0-255 arası sayıları barındıran sekizli dizisidir. Anahtar çizelgesini 
oluĢturmak için öncelikle 0’ dan 255’ e kadar olan sayılar sırayla bir diziye yazılır, 
bu diziye değiĢim kutusu S-Box adı verilir. 256 sekizlilik K-Box adı verilen ikinci 
bir sekizli dizisi ilklendirme değeri ile doldurulur. Ġlklendirme değerinin 256 
sekizliden küçük olması durumunda, örneğin WEP-104 için 16 defa, 256 sekizli 
dolduruluncaya kadar ardı ardına ilklendirme değeri diziye yazılır. S-Box ve K-Box’ 
ların ilk durumları ġekil3-5’de verilmiĢtir: 
 
ġekil 3-5: RC4 yer değiĢtirme kutularının ilk durumları 
 
S-Box’ ın oluĢturulması için S-Box’ taki her bir sayı yine S-Box’ taki baĢka bir 
sayıyla yer değiĢtirilir. Yer değiĢtirme iĢlemi için tanımlı algoritma aĢağıdaki gibidir: 
byte i = j = 0; 
for i = 0 to 255 do 
 j  =  (j + S-Box[i] + K-Box[i]) (mod 256) 
 Swap S-Box[i] and S-Box[j] 
End 
Yürütülecek bu algoritmanın sonunda 0-255 değerleri S-Box içerisinde rasgele bir 
sırayla yer alacaktır. Bir sonraki adım rasgele sekizli dizisinin oluĢturulmasıdır. 
Rasgele sekizlilerin oluĢturulması için kullanılan algoritma aĢağıda verildiği gibidir: 
i = (i + 1) (mod 256)  
j = (j + S-Box[i]) (mod 256) 
Swap S-Box[i] and S-Box[j]  
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k = (S-Box[i] + S-Box[j]) (mod 256) 
R = S-Box[k] 
R değeri her bir ötelemede elde edilen rasgele sekizli değerini ifade eder. ġifreleme 
iĢlemi için elde edilen rasgele sekizli değeri (R) ötelemedeki açık veri sekizlisi ile 
dıĢlamalı veya iĢleminden geçirilir. Öteleme açık verideki tüm sekizliler 
tüketilinceye kadar devam ettirilir. 
3.3.5 RC4 ilklendirme değerinin oluĢturulması 
ġifreleme ve Ģifre çözme iĢlemlerinde kullanılan RC4-PRNG’ yi ilklendirmek (WEP 
seed) için ilklendirme vektörü ve gizli anahtar kullanılır. IV her paket için 
değiĢtiğinden her pakette yeniden oluĢturulur. Yapılan iĢlem aslında IV değerinin 
sonuna anahtarı eklemektir: 
WEP-seed = [IV || Anahtar] 
IV değeri 24 bit, WEP-40 için anahtar boyu 40 bit, WEP-104 için anahtar boyu 104 
bittir. Sonuç olarak oluĢturulacak RC4 ilklendirme değeri 64 bitlik (WEP-40 için) 
veya 128 bitlik (WEP-104 için) bir değer olacaktır. ġekil 3-6 RC4 Ģifreleme iĢlemini 
Ģekil olarak göstermektedir. 
 
ġekil 3-6: RC4 ġifreleme 
 
3.3.6 WEP ġifreleme 
WEP kapsüllemenin yapılması için paket üzerinde 3 iĢlem gerçekleĢtirilir. Ġlk olarak 
bütünlük sınaması değeri açık veri üzerinden CRC-32 kullanılarak hesaplanır ve elde 
edilen değer açık verinin sonuna eklenir. Daha sonra IV ve anahtar değerleri 
kullanılarak RC4 ilklendirme değeri üretilir ve bu değer kullanılarak açık veri ve 
bütünlük sınaması değeri RC4 akıĢ Ģifreleme iĢleminden geçirilir. Son olarak 
kullanılan IV değeri ve anahtarın kimliği alıcı tarafın paketi doğru olarak çözebilmesi 
için pakete açık olarak iĢlenir. Yapılan iĢlemler ġekil 3-7’de gösterilmiĢtir: 
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ġekil 3-7: WEP ġifreleme mekanizması 
 
3.3.7 WEP ġifre Çözme 
Alınan Ģifreli verinin çözülerek açık verinin elde edilmesi için 3 iĢlemin uygulanması 
gereklidir. Öncelikle (gönderici, alıcı) çifti için bir anahtar tanımlandıysa ilgili 
anahtar alıcı tarafından bulunur. Eğer (gönderici, alıcı) çifti için bir anahtar 
tanımlanmamıĢsa Ģifreli paketin içerisinden anahtar kimlik numarası okunur ve 
paketin Ģifrelendiği anahtar bulunur. Ġkinci iĢlem olarak elde edilen anahtar ve 
paketten okunan IV ile RC4 ilklendirme değeri oluĢturulur ve paket içerisindeki 
Ģifreli veri çözülür. Son olarak açık veri üzerinden bütünlük sınaması CRC-32 
kullanılarak tekrar hesaplanır ve paket içerisinde bulunan ve göndericinin hesaplamıĢ 
olduğu bütünlük sınaması değeri ile karĢılaĢtırılır. Hesaplanan bütünlük sınaması 
değeri ile paketin içerisinde yer alan bütünlük sınaması değerleri aynıysa paket 
iĢlenmek üzere üst katmanlara iletilir, aksi durumda paket baĢka bir iĢlem 
yapılmadan atılır. Yapılan iĢlemler ġekil 3-8’de gösterilmiĢtir: 
 
ġekil 3-8: WEP ġifre çözme mekanizması 
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3.3.8 WEP Anahtarları 
IEEE 802.11-1999 standardında, tanımlı güvenlik mekanizmalarında (asıllama ve 
Ģifreleme) kullanılacak kriptolojik anahtarların açık bir tanımı yapılmamıĢtır. 
Üreticiler farklı isimler altında farklı anahtarlar tanımlamıĢ ve kullanmıĢlardır. 
Örneğin bazı üreticiler standartta tanımlı 4 anahtardan oluĢan WEP anahtarına 
paylaĢılan anahtar adını verirken bazıları da bu anahtarları çoğa gönderim anahtarı 
olarak isimlendirmiĢ ve kullanmıĢlardır. IEEE 802.11-1999 standardında tanımlı iki 
anahtar tipi söz konusudur: 
 Varsayılan anahtarlar 
 (Gönderici, Alıcı) çifti anahtarları 
Ġster varsayılan anahtar olsun ister (gönderici, alıcı) çifti için tanımlı anahtar olsun, 
her iki tip anahtarın da ortak özellikleri Ģunlarıdır: 
 PaylaĢılan Anahtarlardır: Varsayılan anahtarlar ortamda bulunan ve 
haberleĢmeye katılacak tüm istemci ve eriĢim noktalarında aynı olan 
anahtarlardır. (Gönderici, alıcı) çifti için tanımlı anahtarlar sadece gönderici 
ve alıcıda tanımlı olsalar da yine her iki uç tarafından paylaĢılırlar. 
 Simetrik Anahtarlardır: ġifre çözme iĢlemi ancak ve ancak Ģifrelemenin 
yapıldığı anahtarla yapılabilir. 
 Statik Anahtarlardır: Sistem yöneticisi tarafından güncellenmediği sürece 
tanımlı tüm anahtarlar değiĢtirilmeksizin kullanılırlar. 802.11-1999 
standardında otomatik anahtar güncelleme mekanizması tanımlı değildir. 
 Uzunlukları Sabittir: WEP-40 kullanıldığında 40bit, WEP-104 
kullanıldığında 104 bit olacak Ģekilde anahtarların boyu sabittir. 
Varsayılan anahtarlar toplam dört tanedir. HaberleĢmeye katılacak tüm istemci ve 
eriĢim noktalarında aynı olacak Ģekilde ayarlanmalıdırlar. Teke gönderim 
paketlerinin Ģifrelenmesinde kullanılabileceği gibi çoğa gönderim paketlerinin 
Ģifrelenmesinde de kullanılırlar. ġifreleme ve Ģifre çözme iĢlemleri için tek anahtarın 
tanımlı olması yeterli olsa da anahtar değiĢtirme iĢlemlerinin sorunsuzca 
gerçekleĢtirilebilmesi için 4 anahtar tanımlanmıĢtır. WEP Ģifrelemesinde bu 4 
anahtardan biri kullanılacaksa anahtarın indis numarası paket baĢlığına yazılır, böyle 
alıcı tarafta tanımlı 4 anahtardan hangisi ile Ģifre çözme iĢlemini gerçekleĢtirmesi 
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gerektiğini bilebilir. Varsayılan anahtarlar her istemcide aynı olacağından bir 
istemciye gönderilmiĢ Ģifreli bir mesaj istenirse baĢka bir istemci tarafından 
okunabilir. Bu nedenle teke gönderim mesajlarının (gönderici, alıcı) çifti için tanımlı  
anahtarla Ģifrelenmesi daha uygun olacaktır. 
(Gönderici, alıcı) çifti için tanımlı olan anahtarlar sadece tanımlı olduğu gönderici ve 
alıcı tarafından paylaĢılır. EriĢim noktası bir istemciye Ģifreli bir paket 
göndereceğinde bu istemci için bu Ģekilde bir anahtar tanımlandıysa varsayılan 
anahtarlar yerine bu anahtarı kullanır. Alıcı tarafta da paket baĢlığında yazan 
varsayılan anahtar numarası dikkate alınmaksızın (gönderici, alıcı) için tanımlanmıĢ 
anahtarı Ģifre çözme iĢleminde kullanılır. 802.11 alt yapılı çalıĢma modunda her bir 
istemci için ayrı bir (gönderici, alıcı) çifti anahtarı tanımlanması durumunda eriĢim 
noktası her bir istemci için ayrı bir Ģifreleme anahtarı tutacaktır. Bu durumda hiç bir 
istemci diğerine adreslenmiĢ Ģifreli bir paketin içeriğini çözemez. Çoğa gönderim söz 
konusu olduğunda (gönderici, alıcı) çifti anahtarları kullanıĢsız olacaktır. Çoğa 
gönderim mesajlarının Ģifrelenmesinde tüm istemcilerde bulunacak varsayılan 
anahtarlar kullanılmalıdır. 
3.4 802.11-1999 standardı Güvenlik Zayıflıkları 
802.11 telsiz yerel bilgisayar ağları standardının oluĢturulması ve bu standardın 
kullanıcılar tarafından yoğun olarak kullanılmaya baĢlanmasıyla araĢtırmacıların da 
ilgisini çekmiĢ, yapılan araĢtırmalar sonucunda tanımlanmıĢ güvenlik 
mekanizmaların hemen hepsinde problemler olduğu ortaya çıkartılmıĢtır [7, 8, 9]. Bu 
bölümde 802.11-1999 standardındaki güvenlik mekanizmalarının zayıflıkları ele 
alınacaktır. 
3.4.1 Asıllama Zayıflıkları 
Asıllama iĢlemi ağ kaynaklarını kullanmak isteyen kullanıcıların gerçekten iddia 
ettikleri kiĢi olup olmadıklarını ve ağ kaynaklarını kullanmaya yetkili olup 
olmadıklarının ispat edilmesidir. 802.11-1999 standardı tanımladığı yöntemlerle 
karĢılıklı asıllamanın gerçekleĢtirilebileceğini savunur. 802.11-1999 standardında 
tanımlı iki asıllama metodu mevcuttur, açık sistem asıllama, paylaĢılan anahtar 
kullanılarak asıllama. 
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Açık sistem asıllama da istekte bulunan her kullanıcı her hangi bir iĢleme tabi 
tutulmaksızın yetkilendirilir. KarĢılıklı kimlik doğrulama gerçekleĢtirilmemiĢtir. 
PaylaĢılan anahtarla asıllama iĢleminde istekte bulunan kullanıcıya eriĢim noktası 
rasgele 128 sekizlilik bir sayı gönderir, kullanıcı bu sayıyı kendisinde mevcut 
anahtarla Ģifreleyerek eriĢim noktasına geri gönderir. EriĢim noktası gelen Ģifreli 
mesajı çözdüğünde kendi göndermiĢ olduğu 128 sekizlilik sayıyı bulabilirse 
kullanıcının Ģifreleme iĢlemi için geçerli bir anahtara sahip olduğu dolayısıyla ağ 
kaynaklarını kullanmaya yetkili olduğu sonucuna varır. Bu iĢlemde eriĢim noktasının 
kullanıcıyı anahtarın varlığını kontrol ederek asılladığı fakat kullanıcının eriĢim 
noktasını asıllamadığı açıktır, yani karĢılıklı kimlik doğrulama 
gerçekleĢtirilmemiĢtir. Dahası paylaĢılan anahtarla kimlik doğrulama adımlarını 
takip eden yetkisiz bir saldırgan gizli anahtarı bilmese de asıllama iĢlemini baĢarıyla 
gerçekleĢtirebilir [7, 9]. PaylaĢılan anahtarla kimlik doğrulama iĢleminin ikinci 
adımında eriĢim noktası kullanıcıya Ģifresiz olarak 128 sekizlilik rasgele bir sayı 
gönderir, bu sayıya P diyelim. Ġstemci bu sayıyı kendisinde bulunan anahtarla 
Ģifreleyerek eriĢim noktasına gönderir, Ģifreli bu veriye C diyelim. WEP Ģifreleme 
mekanizması hatırlanacak olunursa öncelikle IV ve anahtar kullanılarak bir anahtar 
dizisi oluĢturuluyor ve bu anahtar dizisi Ģifrelenecek veriyle dıĢlamalı veya (xor) 
iĢlemine tabi tutuluyordu, bu anahtar dizisine K diyelim: 
C = P  K 
PaylaĢılan anahtarla kimlik doğrulama iĢlemi adımlarını takip eden bir saldırgan P ve 
C bilgilerini ağı dinleyerek edinir. Elde ettiği bu verileri dıĢlamalı veya iĢlemine tabi 
tuttuğunda, istemci tarafından IV ve anahtar kullanılarak oluĢturulmuĢ anahtar 
dizisini (K) elde eder: 
P  C = P  (P  K) = (P  P)  K = (0)  K = K 
Daha sonra saldırgan eriĢim noktasından asıllama isteğinde bulunur. Kendisine 
gönderilen rasgele 128 sekizlilik veriyi elde etmiĢ olduğu K anahtar dizisini 
kullanarak dıĢlamalı veya iĢleminden geçirir ve Ģifreli veriyi elde etmiĢ olur. EriĢim 
noktasına göndereceği mesajda IV olarak bir önceki istemciden elde ettiği IV 
değerini aynen kullanarak eriĢim noktasının da aynı K anahtar dizisini oluĢturmasını 
ve mesajı doğru çözmesini sağlamıĢ olur. Böyle paylaĢılan gizli anahtara sahip 
olmadan asıllama iĢlemini gerçekleĢtirir. 
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Sonuç olarak paylaĢılan anahtarla asıllama iĢlemi karĢılıklı asıllamayı 
gerçekleĢtirmediği gibi takip edilen geçerli bir asıllama iĢlemi sonucunda 
saldırganlara asıllama için gerekli tüm bilgileri vermiĢ olur. Güvenlik protokollerinde 
genel kabul olan asıllama iĢlemlerinde kullanılacak anahtarlar ile gönderilen verinin 
Ģifrelenmesinde kullanılacak anahtarların farklı olması gerektiği kabulü de 
kullanılmadığından, daha da kötü olarak doğrudan anahtarın ele geçirilmesi için 
yapılacak saldırılara da veri sağlar. Doğrudan gizli anahtarın ortaya çıkarılması için 
yapılacak saldırılarda açık veri ve anahtarla ĢifrelenmiĢ halleri analiz edilerek anahtar 
elde edilmeye çalıĢılır. PaylaĢılan anahtarla asıllama iĢlemi doğrudan anahtar 
saldırıları için gerekli olan açık veri ve ĢifrelenmiĢ hali için 128 sekizlilik bir bilgi 
sağlamıĢ olur. 
3.4.2 EriĢim Kontrolü Zayıflıkları 
Asıllama iĢlemi istemcinin olduğunu iddia ettiği kiĢi olup olmadığını ispat etmeye 
yönelik olmalıdır. KiĢinin gerçekte olması gereken kiĢi olduğunu ispat etmesi ile ağ 
kaynaklarına eriĢimine yetkisi olması arasında fark olmalıdır. 802.11-1999 standardı 
bu iki kavramı birlikte kullanır ve eriĢim denetimi için baĢka bir mekanizma 
tanımlamaz. 
Üreticiler ise istemcilerin MAC adreslerine dayalı bir eriĢim kontrolü mekanizması 
eklemiĢlerdir. Bu mekanizmaya göre her bir eriĢim noktasında ağ kaynaklarını 
kullanmaya yetkili istemcilerin MAC adresleri bir liste halinde tutulur ve eriĢim izni 
isteyen her kullanıcının öncelikle bu listede varlığı sorgulanır. Fakat MAC 
adreslerine dayalı bir eriĢim denetimi adreslerin taklit edilebilir olduğu bilgisi altında 
gerçek bir güvenlik ve eriĢim denetimi sağlamaktan uzaktır [10]. 
EriĢim noktaları normalde belirli aralıklarla kendilerini tanıtan birer tanıtım paketi 
yayınlarlar. Bazı üreticiler eriĢim noktalarının bu yayınlarını kapatarak sadece eriĢim 
noktası bilgilerini önceden bilen kullanıcıların ağa eriĢebileceğini ve eriĢim 
denetiminin sağlanabileceğini düĢünmüĢler ve bu uygulamaya kapalı ağ eriĢimi 
(Closed Network Access) adını vermiĢledir. EriĢim noktalarının tanıtım mesajları 
yayınlaması engellense de bu bilgilere daha önceden sahip olan kullanıcıların ağa 
eriĢmek istemeleri sırasında kullanılacak yönetim mesajları içerisinde ağ ile ilgili 
bilgiler açık olarak taĢınır. Böyle bir durumda mevcut eriĢim noktaları hakkında bilgi 
sahibi olmayan bir saldırgan sadece pasif olarak ortamı dinleyerek mevcut ağlar 
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hakkında bilmesi gereken tüm bilgilere eriĢebilir. Üreticiler tarafından önerilen ve 
kullanılan kapalı ağ eriĢimi mekanizması eriĢim denetimini sağlamaktan uzaktır. 
3.4.3 Paket Tekrarı Saldırıları 
WEP protokolünde paket tekrarı saldırılarının engellenmesini sağlayacak bir 
mekanizma kullanılmamıĢtır. Bir saldırganın yeni açılan bir istemcinin 
haberleĢmesini izlediğini varsayalım. Ġstemci ilk etapta eriĢim isteyeceği sunucuya 
kullanıcı adı ve parola gönderecektir. Kullanıcı adı ve parola Ģifreli olarak 
gönderilseler bile haberleĢmeyi izleyen ve hangi adımların gerçekleĢtirilmesi 
gerektiğini kabaca tahmin eden saldırgan istemcinin bu paketlerini yakalayarak 
aynen tekrarlaması sonucunda kullanıcı adı ve parolayı bilmeden sunucuya eriĢim 
yetkisini elde edebilir. BaĢka bir örnek olarak telsiz ağ haberleĢmesiyle bir banka 
hesabından para transferi yapıldığını varsayalım. Saldırgan para transferi mesajlarını 
yakalayıp tekrarlayarak aktarılan paraların miktarlarında değiĢiklik yapabilir. 
802.11 mesajları için baĢlık alanında sıra numarası verilse bile bu alan WEP ile 
herhangi bir Ģekilde korunmadığından güvenlik sağlayıcı bir mekanizma oluĢturmaz. 
Paket tekrarı saldırıları aynı zamanda baĢka saldırılar için zemin hazırlayıcı saldırılar 
olarak da kullanılabilir. 
3.4.4 Veri Bütünlüğü Zayıflıkları 
Bütünlük sınaması kontrolünün (ICV-Integrity Check Value) amacı mesajın yolda 
herhangi biri tarafından değiĢtirilip değiĢtirilmediğini anlamaktır. Bu amaçla 802.11-
1999 standardında CRC-32 kullanılmıĢtır. Bütünlük sınaması kontrolü ĢifrelenmemiĢ 
veri üzerinden 32 bitlik Çevrimli Fazlalık Sınaması (CRC) olacak Ģekilde hesaplanır 
ve ĢifrelenmemiĢ verinin sonuna eklenir. ġifreli mesajda değiĢiklik yapıldığında Ģifre 
çözme iĢlemi sonucunda elde edilecek bütünlük sınaması değerinin mesajın içindeki 
değerle tutmayacağından mesajın değiĢtirildiğinin anlaĢılacağı varsayılmıĢtır. 
CRC-32 fonksiyonu lineer bir fonksiyondur. Yani mesajda herhangi bir bitin 
değiĢtirilmesi sonucunda ICV değerinde hangi bitlerin değiĢtirilmesiyle ICV 
değerinin tekrar doğru olarak hesaplanacağı önceden bilinebilir. Ayrıca CRC değeri 
hesaplanırken bütünlük kontrolü için kullanılabilecek bir mesaj bütünlüğü anahtarı 
da kullanılmaz. 
 Örneğin IP baĢlığı sabit uzunluktadır ve alt alanlarının alacağı değerler ve 
bulunacakları yerler bilinebilir. Bu durumda saldırgan gönderilen Ģifreli bir mesajın 
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hedef IP adresi değerini ve ICV alanındaki uygun bitleri değiĢtirerek mesajın 
çözüldükten sonra kendi belirleyeceği  bir adrese yönlendirebilir [9]. Gizli anahtar 
bilinmemesine karĢın mesaj eriĢim noktasında çözüldükten sonra saldırganın 
belirlediği adrese iletileceğinden mesajın içeriğini kolayca okunabilir. Böylece 
doğrudan anahtar saldırıları için gerekli olan Ģifreli veri ve onun açık hali bilgilerine 
de ulaĢmıĢ olur. 
3.4.5 Veri Gizliliği Zayıflıkları 
Asıllama, eriĢim kontrolü eksikliği, veri bütünlüğünün korunamaması baĢlı baĢına 
büyük güvenlik açıklıklarıdır. Fakat saldırganın asıl hedefi gönderilen mesajları 
değiĢtirmek, paket tekrarlamaktan ziyade ağa doğrudan eriĢim sağlayabilmek veya 
izlediği mesajların içeriğini okuyabilmektir. Bu amaçla ya verileri önceki 
anlattığımız Ģekilde bit değiĢtirmeleri yöntemiyle baĢka adreslere yönlendirecek ya 
da doğrudan anahtarı ele geçirmesi gerekecektir. Doğrudan anahtarı ele geçirmek 
saldırgan için ana hedeftir. WEP anahtarlarını ele geçirilmesi saldırgan için sunucu 
Ģifrelerinin de bilinmesi veya tüm sistemleri kullanabileceği anlamını taĢımamakla 
birlikte saldırının devam ettirilebilmesi için gereklidir. Gizli anahtarın bilinmesi 
durumunda bit değiĢtirme yöntemiyle mesajın baĢka adreslere yönlendirilmesine de 
gerek kalmayacak saldırgan doğrudan sahip olduğu anahtarı kullanarak mesajları 
okuyabilecektir. 
RC4 algoritması ve bu algoritmanın WEP mekanizmasında yanlıĢ kullanılmasından 
kaynaklanan sorunlar nedeniyle Ģifreli mesajların okunabilmesi mümkündür. 
Doğrudan anahtarın ele geçirilmesiyle sonuçlanan bu saldırılar 3 alt kategoriye 
ayrılarak ele alınmıĢtır. 
3.4.5.1 Anahtar Dizisi Tekrar Kullanımından Kaynaklanan Sorunlar 
Açık verinin Ģifrelenmesi için öncelikle açık veriyle aynı boyda rasgele anahtar dizisi 
oluĢturulur. Anahtar dizisinin oluĢturulması aĢamaları RC4 algoritmasının ele 
alındığı bölümde incelenmiĢtir, kısaca değinecek olursak her paket için üretilen IV 
değeri gizli anahtarın baĢına eklenerek bir ilklendirme değeri oluĢturulur ve RC4-
PRNG ve ilklendirme değeri kullanılarak rasgele sekizli dizisi (anahtar dizisi) 
oluĢturulur. Aynı anahtar için tekrar aynı IV değerinin kullanılması demek RC4 
ilklendirme değerinin aynı olması sonuç olarak rasgele oluĢturulması gereken anahtar 
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dizisinin aynı olması demek olacaktır. Aynı IV değeri ile ĢifrelenmiĢ iki mesajı ele 
alalım: 
C1 = P1  K  ve  C2 = P2  K  
ġifreli bu iki mesajı birbiri ile dıĢlamalı veya iĢlemine tabi tutarsak: 
C1  C2 = (P1  K)  (P2  K) = (P1  P2)  ( K  K) 
C1  C2 = P1  P2   elde ederiz. 
Saldırganın açık mesajlardan birini bilmesi halinde diğer mesajı da bulabileceği 
ortadadır. Daha da kötüsü mesajların genel olarak yapıları belirlidir, örneğin ilk 20 
sekizli IP baĢlığını ifade eder gibi. Bu veriler ve sözlük saldırıları (Dictionary Attack) 
da kullanılarak açık mesajlardan herhangi biri bilinmeden her iki mesaj da 
çözülebilir. Saldırganın ağı dinlemeye devam etmesi ile aynı IV dolayısıyla aynı 
anahtar dizisini kullanan bir baĢka paket daha yakalaması mümkündür. Bu Ģekilde 
aynı IV değerini kullanan mesajlar arttıkça mesajların çözülmesi daha kolay hale 
gelir [8, 9, 11]. Bu saldırıda saldırgan gizli anahtarı ele geçirmese de mesajları 
çözerek okuyabilir duruma gelmiĢtir. Saldırgan haberleĢmeyi izlemeyi sürdürerek 
belirli miktarda veri elde ettiğinde mesajların Ģifreli ve açık hallerini de kullanarak 
doğrudan anahtarı elde etmeye de yönelebilir, fakat anahtarın elde edilmesi için daha 
kolay metotlar da mevcuttur. 
IEEE 802.11-1999 standardında tanımlanan IV’ nin boyu 24 bit yani üç sekizlidir. 
Her Ģifreleme iĢleminde kullanılan IV değeri, paketi alacak tarafın Ģifreyi 
çözebilmesi için paketin içine açık bir biçimde yazılır. IV’ nin bilinmesi gizli 
anahtarın bilinmediği durumda hiç bir anlam ifade etmez. Burada dikkat edilmesi 
gereken durum ise aynı IV değerinin aynı anahtar için birden fazla kere 
kullanılmamasıdır. IV alanının 24 bit olması 224 = 16.777.216 farklı IV değerinin 
olabileceğini gösterir. Oldukça yüksek görünse de ortalama yoğunluktaki 11 Mbps 
kapasiteli eriĢim noktasının saniyede 700 paket gönderdiği düĢünüldüğünde IV alanı 
7 saat içerisinde tüketilecektir. IV alanı tüketildikten sonra anahtar değiĢimi 
yapılmaması durumunda aynı anahtar ve IV ile Ģifrelenecek paketler gönderilmeye 
baĢlanacak, bu durumda sürekli hattı dinleyecek saldırgan yapacağı analizler 
sonucunda mesajları çözebilecek ve gizli anahtarı elde edebilecektir. 
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Aynı IV değerinin kullanılmaya baĢlanması için 7 saat geçmesi de gerekmeyebilir. 
Bir çok gerçeklemede cihazlar ilk açıldıklarında IV değeri sıfırdan baĢlatılarak birer 
artırılarak seçilir. Bu durumda haberleĢmeye katılan her yeni cihaz baĢta aynı anahtar 
ve IV değeri ile Ģifrelemeye baĢlayacaktır. Aynı anahtar ve IV ile ĢifrelenmiĢ birden 
fazla veri paketi olmuĢ olacaktır. 
IV değerinin rasgele seçilmesi IV yeniden kullanımını engelleyemeyecektir. Doğum-
günü paradoksu adı verilen olasılık hesabına göre IV değerleri rasgele seçilse de 
ortalama 5000 paket içerisinde [9] aynı IV değerini kullanmıĢ birden fazla Ģifreli 
paket bulmak mümkündür. 
3.4.5.2 RC4 Zayıf Anahtarları 
ġifreleme iĢleminde kullanılan RC4 algoritması temelde rasgele sayı üretilmesine 
dayanır. Açık veri üretilen rasgele sayılar ile dıĢlamalı veya iĢlemine tabi tutularak 
ĢifrelenmiĢ olur. Algoritma bu özelliği ile en güvenilir Ģifreleme mekanizmalarından 
biri olarak kabul edilen Vernam algoritmasıyla benzerlikler taĢımaktadır. Vernam 
algoritmasının güvenilir olması kullanılan anahtar dizisinin gerçek rasgele sayılar 
olmasına dayanır. Gerçekte de RC4 algoritması gerçek rasgeleye yakınlıkta değerler 
üretebilir. Rasgele sayı dizisinin RC4 ile mi üretildiği yoksa gerçek rasgele sayılar mı 
olduğunu anlamak için ortalama 1 G-sekizlilik verinin incelenmesi gerekir [12]. 
Fluhrer ve diğ. [13] 2001 yılında yaptıkları çalıĢmada RC4 rasgele sayı dizisinin 
(anahtar dizisi) oluĢturulmasında özellikle bazı ilklendirme değerleri [IV||Anahtar] 
için oluĢturulan ilk sekizlilerin rasgele sayılar olmadığını, oluĢturulan ilk rasgele 
sekizlilerin belirlenmesinde ilklendirme değerinin bazı bitlerinin hiç bir anlam ifade 
etmediğini ortaya koymuĢlardır. Daha da kötüsü bu sözde rasgele sayılar kullanılarak 
açık verinin genellikle yapıları kolayca tahmin edilen baĢlık alanları Ģifrelenmektedir 
ve açık verinin bilinmesiyle anahtar dizisine ve oradan da anahtara saldırı 
düzenlenebilir. 
RC4 algoritmasının üreticisi konumundaki RSA güvenlik firmasının bu konuda 
yaptığı açıklamada RC4-PRNG’ den üretilecek ilk 256 sekizlinin kullanılmaması 
gerektiği belirtilmiĢtir. Fakat bu çözüm hali hazırda kullanılan cihazlara 
yansıtılamayacağından göz ardı edilmiĢtir. 
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3.4.5.3 Doğrudan Gizli Anahtara Yönelik Saldırılar 
Zayıf anahtarlarla üretilen anahtar dizisinin ilk sekizlilerinin rasgele olmaması ve bu 
sekizlilerle içeri çoğunlukla tahmin edilebilen baĢlık alanlarının Ģifrelenecek olması 
kullanılarak gizli anahtarın tamamı ele geçirilebilir [13, 14]. Ayrıca içeri bilinen 
mesajların Ģifrelenmesi ve Ģifreli hallerinin yakalanarak analiz edilmesiyle de gizli 
anahtara ulaĢılabilir [11]. 
Anahtar boyunun 40 bitten, 104 bite çıkartılması anahtarın çözülmesi zamanını 2,5 
katına çıkarır, yani anahtar boyu ile çözülmesi arasında lineer bir bağlantı mevcuttur 
[8]. 
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4 802.11i-2004 STANDARDI VE GETĠRDĠKLERĠ 
802.11i-2004 standardı 802.11x ağları için yeni güvenlik standardıdır. 802.11-1999 
standardındaki güvenlik açıklarının zaman içerisinde ortaya çıkması ve bu 
açıklıkların temel mantık hatalarından kaynaklanması, hataların yamanamaz olması 
ve yeni bir güvenlik protokolü oluĢturulması sonucunu doğurmuĢtur. Yapılan 
çalıĢmalarda ele alınan baĢlıca konular Ģunlardır: 
 KarĢılıklı kimlik doğrulama 
 Anahtar hiyerarĢisi ve dağıtımı 
 ġifreleme metotları 
IEEE 802.11i karĢılıklı asıllama ve anahtar yönetimi için 802.1X standardını [15] 
kullanır. Genel dört anahtar yerine her istemci için farklı olacak, tekli-aktarım 
mesajlarında (unicast) kullanılacak bir anahtar (karĢılıklı haberleĢme anahtarı) ve her 
istemci için aynı olacak, çoklu aktarımda kullanılacak baĢka bir anahtar (grup 
anahtarı) tanımlar. Mesajların Ģifrelenmesinde kullanılmak üzere WEP yerine yine 
WEP gibi RC4 Ģifreleme algoritmasını kullanan TKIP (Temporal Key Integrity 
Protocol) ve AES (Advanced Encryption Standart) Ģifreleme algoritmasını kullanan 
CCMP (Counter Mode/ CBC-MAC Protocol) isimli iki farklı mekanizma tanımlar. 
4.1 Kimlik Doğrulama 
802.11i karĢılıklı kimlik doğrulama ve anahtar yönetimi için 802.1X standardını 
kullanır. 802.1X, IEEE 802.x yerel alan ağları için tasarlanmıĢ port temelli ağ eriĢim 
denetimi mekanizmasıdır. Temel olarak telli ağlar (802.3/Ethernet ağları) için 
tasarlanmıĢ olsa da telsiz ağ uygulamasında da kullanılmaktadır. 
802.x ağların ortak özellikleri yetkilendirilmemiĢ cihazların fiziksel olarak ağa  
bağlanabilme olasılığının yüksek olması yada ağa bağlanmıĢ cihazlar üzerinden 
yetkilendirilmemiĢ kullanıcıların ağa eriĢim imkanlarının bulunmasıdır. Örneğin 
misafir kabul salonunda ağa bağlantı portu bulunan bir iĢyerine ait yerel alan ağı 
gösterilebilir. Böyle bir durumda kullanıcı denetimi yapılmaksızın her türlü ağ 
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servisine eriĢim imkanı sunulması arzu edilmeyen bilgi sızıntılarına neden olabilir. 
Telli ortamlar için fiziksel güvenlik daha kolay sağlanırken telsiz ortamlar için 
fiziksel yalıtımın sağlanması daha zordur. Bu nedenle telsiz ağlarda eriĢim 
mekanizmasının uygulanması daha gerekli bir hal almaktadır. 
4.1.1 802.1X 
Yerel alan ağlarına bağlanan, eriĢen cihazlara sistem; bu sistemlerin yerel alan 
ağlarına bağlanma noktalarına port adını verelim. Sistemlere ait bu portlar, 
sistemlerin yerel alan ağına bağlı diğer sistemlerin sağladığı ağ servislerine eriĢimini 
sağlarlar. Aynı zamanda sistem tarafından yerel alan ağındaki diğer sistemlerin 
kullanımına açılacak servisler içinde bir eriĢim noktası oluĢtururlar. IEEE 802.1X 
eriĢim denetimi mekanizması sistemlere ait bu portların yalnız ve yalnız 
yetkilendirilmiĢ cihaz ve kullanıcılar tarafından açılması ve kullanılmasına imkan 
verir. Port eriĢim mekanizmasında tanımlı üç farklı öğe mevcuttur ve ġekil 4-1’de 
gösterilmiĢlerdir: 
 Asıllayıcı (authenticator): Sağladığı ağ servislerine eriĢim için diğer ağ 
unsurlarına asıllama sorgusunda bulunan öğe. 
 Kullanıcı (supplicant): Asıllayıcının sağlayacağı hizmetlerden faydalanmak 
isteyen, kimliğini ispatlaması gereken öğe. 
 Asıllama Sunucusu (Authentication Server): Kullanıcı tarafından sunulan 
kimlik bilgilerinin doğrulunu kontrol eden, kullanıcının ağ servislerine eriĢim 
yetkisi olup olmadığı kararını verecek olan öğe. 
 
ġekil 4-1: Port EriĢim Mekanizması 
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Asıllıyıcı sistem üzerindeki kontrolsüz port asıllayıcı sistem ile ağa bağlı diğer 
sistemler arasında herhangi bir kontrol olmaksızın veri alıĢ veriĢinde kullanılır. 
Kontrollü port ise yalnız ve yalnız kullanıcı kimliğinin tanınmasından sonra veri 
iletiĢiminde kullanılır. Kontrolsüz port kimlik doğrulama iĢlemi için kullanılacak 
portokole ait bilgilerin taĢınmasında kullanılırken, kontrollü port asıllayıcı sistem 
tarafından sunulan hizmetlerin verildiği nokta olarak düĢünülebilir. Mevcut sistemde 
ayrı bir asıllama sunucusu bulunabileceği gibi asıllama sunucusu asıllayıcı üzerinde 
de gerçekleĢtirilmiĢ olabilir. 
Asıllama iĢlemi için EAP (Extensible Authentication Protocol) protokolü kullanılır 
[16, 17]. Temelde PPP (Point-to-Point) protokolü için tasarlanan EAP protokolü 
verilerinin yerel alan ağı üzerinden taĢınmasında da EAPOL (EAP over LANs) 
protokolü kullanılmaktadır. Asıllayıcı ile asıllama sunucusu arasında yapılacak 
haberleĢmenin ne Ģekilde yapılacağı 802.1X standardında belirtilmemiĢ olsada tipik 
olarak  EAP protokolü bilgilerinin daha üst seviye bir protokol tarafından 
taĢınmasıyla, örneğin RADIUS (Remote Authentication Dial-In User Service) 
tarafından taĢınacak EAP paketleri ile bu haberleĢme gerçekleĢtirilebilir.  
Kullanıcı ile asıllayıcı sistemlerin ilk karĢılaĢmalarından sonra asıllayıcı sistem 
kullanıcıdan kimliğini ispatlamasını isteyebileceği gibi kullanıcı kimlik ispatlama 
mekanizmasını kendi de baĢlatabilir. KoĢturulacak kimlik doğrulama 
mekanizmasından sonra kullanıcı için olumlu yada olumsuz bir sonuç oluĢabilir. 
Asıllamanın baĢarısız olması durumunda kullanıcı asıllayıcı tarafından verilen ağ 
hizmetlerinden yararlanamaz. BaĢarılı olması durumunda ise asıllayıcının Kontrollü 
Port’ u kullanıcıya hizmet sunmaya baĢlar. ġekil 4-2 kontrollü port eriĢimini 
göstermektedir: 
 
ġekil 4-2: Kontrollü-port eriĢimi 
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Ağa eriĢim noktası fiziksel bir port olabileceği gibi kullanıcıya birebir etkileĢim 
olanağı sunan mantıksal bir port da olabilir. Fiziksel port örneği olarak Ethernet 
ağlarında kullanılan HUB ve HUB’ a ait tüm bağlantı portları gösterilebilir. Hali 
hazırda bulunan Anahtar cihazlarının ve HUB cihazlarının bazılarında 802.1X 
özelliği mevcuttur. ġekil 4-3, 802.1X protokolünün HUB tarafından kullanımını 
göstermektedir. 
 
ġekil 4-3: 802.1X protokolü kullanımı örneği 
 
Telsiz ağlarda yukarıdaki Ģekildeki gibi fiziksel bağlantı yoktur. Onun yerine her bir 
telsiz ağ istemcisi ile eriĢim noktası arasında kurulan mantıksal bağlantıdan söz edilir 
(association). Benzer Ģekilde telsiz ağ istemcisinin eriĢim noktasının sunduğu ağ 
hizmetlerinden faydalanabilmesi için öncelikle asıllama iĢleminin gerçekleĢmesi 
gereklidir. 
4.1.2 802.11 ve 802.1X 
IEEE 802.11, dağıtım omurgası ile yetkilendirilmemiĢ kullanıcılar arasındaki veri 
alıĢ-veriĢi akıĢında yukarıda özetlenen kontrollü port/ kontrolsüz port lojiğine 
dayanan 802.1X’ i kullanır. 802.1X asıllayıcısı ile kullanıcılar arasındaki kimlik 
doğrulama haberleĢmesini tanımlayan EAP paketleri 802.11-veri paketleri olarak 
802.11 çerçeveleri içerisinde taĢınır. Kimlik asıllama mekanizmasına ait EAP 
paketleri kontrolsüz port üzerinden, kimlik asıllama mekanizmasına ait olmayan veri 
paketleri de kontrollü port üzerinden alınır ve gönderilir. 802.11 ağlarında 802.1X 
asıllayıcısı eriĢim noktası, 802.1X kullanıcısı telsiz ağ adaptörü bulunan herhangi bir 
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kullanıcı olarak düĢünülebilir. Böylece kimliğini henüz ispatlamamıĢ kullanıcılara ait 
veri paketleri eriĢim noktası tarafından iĢlenmez. Ġki kullanıcı arasındaki her bir 
iletiĢim birliği (association) ayrı bir 802.1X portu tanımlar ve kimlik asıllama bu port 
için gerçekleĢtirilir. 
802.11 veri trafiğinin korunmasında kullanacağı kriptolojik anahtarların 
oluĢturulmasında ve güncellenmesinde 802.1X ve EAPOL-Anahtar dört yollu el 
sıkıĢma ve iki yollu grup anahtarı el sıkıĢması mekanizmalarının tanımlar ve kullanır. 
Anahtarlar, kimlik asıllama iĢleminin tamamlanmasından sonra oluĢturulur ve belli 
sayıda verinin gönderilmesi, zamanlayıcılar gibi nedenlerden dolayı güncellenebilir. 
Dört yollu el sıkıĢma ve iki yollu grup anahtarı dağıtımı mekanizmaları ileriki 
bölümlerde ele alınacaktır 
4.1.3 EAP 
EAP (Extensible Authentication Protocol [16, 17]) IETF tarafından PPP 
haberleĢmesinde karĢılıklı kimlik doğrulama amacıyla geliĢtirilmiĢ bir protokoldür. 
EAP’ nin kendisi herhangi bir kimlik doğrulama mekanizması tanımlamaz. Bunun 
yerine kullanılacak herhangi bir kimlik doğrulama mekanizması için bir altyapı 
oluĢturur. EAP karĢılıklı kimlik doğrulama iĢleminde kullanılmak üzere mesajlar 
kümesi tanımlar. Bu mesajlar daha üst seviye kimlik doğrulama mekanizmaları 
tarafından kullanılır. EAP ayrıca karĢılıklı kimlik doğrulama iĢleminde bulunacak 
öğeler için tip spesifik kimlik doğrulama bilgilerinin taĢınacağı bir alt yapı oluĢturur. 
EAP’ nin geniĢletilebilir olmasını sağlayan özellik bu herhangi bir kimlik doğrulama 
mekanizması tanımlamaması ve  ileride oluĢturulacak kimlik doğrulama 
algoritmalarının bilgilerinin taĢınması için bir alt yapı oluĢturmasından ileri gelir. 
EAP tarafından taĢınacak kimlik doğrulama metotlarının tanımlanması RFC’ ler yolu 
ile  yapılır. Örneğin RFC-2246 TLS (Transport Layer Security) protokolünün EAP 
kullanılarak nasıl kullanılacağını tanımlar [18]. 
EAP protokolünün tanımlandığı [16]  dört tip EAP mesajı tanımlar: 
 Ġstek (Request): Asıllama iĢlemini yapacak öğe tarafından istemciye 
gönderilen mesajları tanımlar 
 Yanıt (Response): Ġstemci tarafından asıllayıcıya gönderilecek mesajları 
tanımlar. 
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 BaĢarılı (Success): Asıllayıcı tarafından gönderilen ve kimlik doğrulama 
iĢleminin baĢarılı olduğunu belirten mesajları tanımlar. 
 BaĢarısız (Failure): Asıllayıcı tarafından gönderilen ve kimlik doğrulama 
iĢleminin baĢarısız olduğunu belirten mesajları tanımlar. 
4.1.3.1 EAP Paket Formatı 
RFC-3748’ de tanımlanan EAP mesaj formatı ġekil 4-4’de verilmiĢtir: 
 
ġekil 4-4: EAP paketi formatı 
 
Kod: 1 sekizli uzunluktaki bu alan mesajın tipini tanımlar: 
 (01): Ġstek 
 (02): Yanıt 
 (03): BaĢarılı 
 (04): BaĢarısız 
Kimlik: 1 sekizli uzunluğundaki bu alan gönderilen ve alınan mesajların sıra 
numaraları gibi düĢünülebilir. Yanıt olarak gönderilecek mesajlar, yanıtı olduğu 
isteğin taĢıdığı kimlik bilgisini aynen taĢırlar. Bunun dıĢında gönderilen her mesajda 
bir arttırılır. 
Uzunluk: 2 sekizli uzunluğundaki bu alan EAP paketinin toplam uzunluğunu 
gösteren bilgidir. EAP baĢlığını da (kod alanından baĢlayarak) kapsar.  
Veri: DeğiĢken uzunluklu, kimlik doğrulama bilgilerini taĢır. Veri alanındaki bilginin 
yorumlanması Kod alanı değerine göre yapılır. 
BaĢarılı veya baĢarısız mesajları asıllayıcı tarafından istemciye gönderilen EAP 
spesifik kimlik doğrulama iĢleminin sonucunu bildiren mesajlardır. Herhangi bir 
bilgi içermeyen 4 sekizlilik paketlerdir, yalnızca kimlik doğrulama iĢleminin baĢarılı 
olup olmadığını istemciye bildirirler. 
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4.1.3.2 EAP Ġstek ve Yanıt Paketleri 
EAP istek ve yanıt paket formatı aĢağıda verilmiĢtir. Kod alanı istek (0x01) veya 
yanıt (0x02) olabilir. EAP Ġstek ve Yanıt paketleri yapısı ġekil 4-5’de verilmiĢtir. 
 
ġekil 4-5: EAP-Ġstek ve EAP-Yanıt paketleri yapısı 
 
Tip: 1 sekizli uzunluğundaki bu alan isteğin veya yanıtın ne tür bir istek veya yanıt 
olduğunu belirler. RFC-3748 tarafından tanımlanan tipler Ģunlardır: 
 1 Identity 
 2 Notification 
 3 Nak (Response only) 
 4 MD5-Challenge 
 5 One Time Password (OTP) 
 6 Generic Token Card (GTC) 
 254 Expanded Types 
 255 Experimental use 
Yukarıda sıralanan EAP istek/yanıt tiplerinden ilk dördünün gerçekleĢtirilmesi 
zorunludur ve ne Ģekilde gerçekleneceği RFC-3748’ de anlatılmıĢtır. Bunların 
dıĢında kalan tip tanımlamaları yine RFC’ ler ile tanımlanacaktır ve bu tiplere ait tip 
kodunun ne olacağı IANA (Internet Assigned Numbers Authority) tarafından 
belirlenecektir.  
4.1.4 EAPOL  
 EAP protokolü modem kullanılarak oluĢturulan çevirmeli ağlar için kimlik 
doğrulama amacıyla tasarlanmıĢ olduğundan 802.x ağları için ne Ģekilde taĢınacağı 
belirtilmemiĢtir. Bu nedenden dolayı EAP protokolünü karĢılıklı kimlik doğrulama 
amacıyla kullanan 802.1X protokolünde EAP paketlerinin 802.x ağlarında ne Ģekilde 
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taĢınacağını belirleyen EAPOL (EAP Over LAN’s) protokolü tanımlanmıĢtır. 
Tanımlanan bu protokol sayesinde EAP paketleri asıllayıcı ile istemci arasında 802.x 
ağları üzerinden taĢınabilecektir. 802.1X standardı EAPOL protokolünün 
açıklamasını yapar ve IEEE 802.3 ve Token Ring ağları için paket yapılarının ne 
Ģekilde olması gerektiğini açıklar. 
4.1.4.1 EAPOL Paket Formatı 
802.1X standardında EAPOL paketleri için tanımlanmıĢ paket formatı ġekil 4-6’da 
verilmiĢtir: 
 
ġekil 4-6: EAPOL paketi yapısı 
 
802.1X standardı tarafından EAPOL protokolüne atanmıĢ Ethernet paket tipi 
numarası (0x88-8e)’ dir. 
Versiyon: 802.1X standardı tarafından tanımlanan EAPOL versiyon numarası 
(0x01)’ dir. 
Paket Tipi: 802.1X’ te tanımlanan EAPOL paket tipleri Ģunlardır: 
 EAPOL-BaĢlat (0x01) 
 EAPOL-Anahtar (0x03) 
 EAP-Paket (0x00) 
 EAPOL-Logoff (0x02) 
 EAPOL-Alarm (0x04) 
Paket tipinin EAP-Paket, EAPOL-Anahtar veya EAPOL-Alarm olması durumunda 
pakete ait bir gövdenin varlığından söz edilir ve paket gövde uzunluğu sıfırdan 
farklıdır. Diğer paket tipleri için paket gövde uzunluğu sıfırdır ve paket gövdesi 
yoktur. 
EAPOL-Logoff mesajı istemcinin ağdan ayrılmak istediğini asıllayıcıya bildirir. 
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EAPOL  protokolünün oluĢturulma amacı olan EAP paketlerinin 802.x ağları 
üzerinden taĢınması için kullanılan paket tipi EAP-Paket’ tir. Bu durumda EAPOL 
paketleri, EAP paketleri için yalnızca bir konteynır vazifesi görürler. 
EAPOL-Alarm mesajı WPA/RSN tarafından kullanılmaz. 
4.1.4.2 EAPOL-BaĢlat 
EAPOL-BaĢlat mesajı istemciler tarafından, IEEE 802.1X asıllayıcıları için ayrılmıĢ 
özel yayın adresine (01-80-C2-00-00-03) gönderilir. Bu mesaj sayesinde istemci 
ortamda bulunması muhtemel asıllayıcıları bulabilir ve asıllayıcılara kimliğini 
ispatlamak isteyen bir istemcinin var olduğunu bildirmiĢ olur. 
Bir çok durumda asıllayıcı yeni bir istemcinin bağlanmak istediğini donanımsal 
sinyaller ile anlayabilir. (Örneğin Ethernet HUB’ ın bir portuna bağlanan kablonun 
varlığından veya 802.11 ağlarında olduğu gibi öncelikle haberleĢme birliği 
(association) oluĢturulmasından) Böyle bir durumda asıllayıcı istemcinin EAPOL-
BaĢlat mesajını beklemeden paket tipi EAP-Paket olan EAPOL çerçevesine 
yerleĢtirilmiĢ EAP-Ġstek-kimlik mesajını istemciye gönderebilir. 
4.1.4.3 EAPOL-Anahtar 
EAPOL-Anahtar paketleri, kimlik doğrulama iĢlemi baĢarıyla sonuçlanması 
durumunda istemciye geçerli anahtarların aktarılması amacıyla kullanılır. TaĢınacak 
anahtarların bir baĢka anahtarla Ģifrelenmesi ve bütünlük sınamasının yapılması 
gereklidir. 802.1X bu anahtar koruma iĢleminin nasıl yapılması gerektiğini 
tanımlamamıĢtır. 802.1X EAPOL-Anahtar paketlerinin yapısını tanımlamıĢ olsa da 
802.11i standardı bu yapıyı kullanmaz, onun yerine kendi EAPOL-Anahtar paket 
yapısını tanımlar. 
802.11 istemci ile asıllayıcı arasında kriptolojik anahtarların oluĢturması ve güvenlik 
birliklerinin karĢılıklı senkronize edilmesiyle sonuçlanan EAPOL-Anahtar paket 
akıĢını tanımlar. 802.11 tarafından tanımlanan ve EAPOL-Anahtar paketlerinin 
kullanıldığı 3 farklı anahtar değiĢ-tokuĢu mevcuttur: 
 4-yollu el sıkıĢma, karĢılıklı Ģifreleme amaçlı anahtarların oluĢturulmasında 
ve grup anahtarının istemciye aktarılmasında kullanılır. 
 Grup anahtarı el sıkıĢması, yenilenen grup anahtarının istemcilere 
aktarılmasında kullanılır. 
 40 
 Ġstemci-istemci arası anahtarın oluĢturulmasında kullanılır. 
802.11i tarafından oluĢturulmuĢ EAPOL-Anahtar paketi yapısı ve alt alanlarının 
taĢıdıkları anlamlar ġekil 4-7’de verilmiĢtir: 
 
 
ġekil 4-7: EAPOL-Anahtar paketi yapısı 
 
Tanımlayıcı Tipi: EAPOL-Anahtar paketinin ne tip bir anahtar bilgisi içeriyor 
olduğunu ve diğer alt alanların ne Ģekilde yorumlanması gerektiğini bildiren 1 
sekizlilik bir alandır. 802.1X [15] standardında bu alan için belirlenmiĢ tek değer 
(0x01) ile RC4 Anahtar tanımlayıcı tipidir. Bu tez yazıldığı sıralarda IEEE, 802.1X 
protokolünün düzeltilmiĢ yeni standardını çıkarmak üzereydi ve bu alan için en 
azından AES Anahtar tanımlayıcı tipinin de eklenmiĢ olması kuvvetle muhtemeldir. 
Anahtar bilgisi: TaĢınan anahtar ile ilgili ayrıntılı bilgilerin kodlandığı 2 sekizlilik bir 
alandır. Anahtar bilgisi alt alanları 802.11i standardında tanımlanmıĢ ve ġekil 4-8 ile 
verilmiĢtir: 
 
ġekil 4-8: EAPOL-Anahtar paketi Anahtar bilgisi alt alanları 
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-- Versiyon: Anahtar bilgisi alanı kodlama versiyon numarasını gösteren 3 bitlik 
alandır. (001) ve (010) değerleri tanımlanmıĢtır: 
 (001): KarĢılıklı Ģifreleme veya grup Ģifreleme iĢlemlerinin hiçbirinde CCMP 
algoritması kullanılmayacaksa, bu alana (001) değeri yazılır. Bu değerin ifade 
ettiği anlam: 
o EAPOL-Anahtar bütünlük koruması için HMAC-MD5 [19, 20] 
algoritmasının kullanılacağını bildirir. 
o EAPOL-Anahtar, anahtar verisinin Ģifrelenmesinde RC4 
algoritmasının kullanılacağını bildirir. 
 (010): KarĢılıklı Ģifreleme veya grup Ģifreleme iĢlemlerinin herhangi birinde 
CCMP algoritması kullanılacaksa, bu alana (010) değeri yazılır. Bu değerin 
ifade ettiği anlam: 
o EAPOL-Anahtar bütünlük koruması için HMAC-SHA1-128 [19, 21] 
algoritmasının kullanılacağını bildirir. SHA1 özetinin en anlamlı ilk 
128 biti özet değeri olarak kullanılır. 
o EAPOL-Anahtar, anahtar verisinin Ģifrelenmesinde NIST AES 
anahtar sarmallama algoritmasının [22] kullanılacağını bildirir. 
-- Anahtar Tipi: 1 bitlik (B3) bu alan EAPOL-Anahtar paketinin karĢılıklı 
Ģifrelemede kullanılacak geçici anahtarın (PTK) oluĢturulması amacıyla kullanılıp 
kullanılmadığını gösterir. PTK oluĢturulması için yürütülen 4-yollu el sıkıĢma 
paketleri için bu alan kurulurken, aksi durumlar (GTK ve STA-Anahtarı) için 
kurulmaz. 
-- AyrılmıĢ Alanlar: B3,B4, B13-B15 bitleri ileriki kullanımlar için ayrılmıĢtır. 
Gönderici bu alana sıfır değerini yazar. Alıcı tarafta bu alanda yazan veri iĢlenmez. 
-- Yükle: Bir bitlik (B6) bu alan Anahtar Tipi alanı ile birlikte yorumlanır. 
 Anahtar Tipi (B3) alanında sıfır yazması durumunda bu alana gönderici 
tarafından sıfır yazılmalı ve alıcı tarafta da herhangi bir iĢleme tabi 
tutulmamalıdır. 
 Anahtar Tipi (B3) alanında bir yazması durumunda: 
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o Yükle (B6) alanında sıfır yazması durumunda oluĢturulan karĢılıklı 
veri Ģifreleme iĢleminde kullanılacak geçici anahtarın veri Ģifreleme 
için kullanıma hazır olmadığını belirtir. 
o Yükle (B6) alanında bir yazması durumunda oluĢturulan karĢılıklı veri 
Ģifreleme iĢleminde kullanılacak geçici anahtarın hazır olduğu ve veri 
Ģifreleme iĢlemi için üretilmiĢ geçici anahtarın kullanılması 
gerektiğini belirtir. 
-- Anahtar Alındı Bilgisi: Bir bitlik (B7) bu alan asıllayıcı tarafından alındı bilgisi 
istenilen EAPOL-Anahtar paketlerinde kurulur. Bu biti kurulmuĢ bir EAPOL-
Anahtar paketi alan istemci oluĢturacağı yanıt paketinde sıra numarası değerine 
kendisine gelen EAPOL-Anahtar paketindeki sıra numarası değerini aynen kopyalar. 
-- Anahtar Özeti: Bir bitlik (B8) bu alan EAPOL-Anahtar paketinde yer alan Anahtar 
bütünlük sınaması alanında geçerli bir değer olup olmadığını ve bütünlük sınaması 
yapılması gerekip gerekmediğini ifade eder. 
-- Güvenli: Bir bitlik (B9) bu alan baĢlangıçtaki anahtar değiĢiminin 
tamamlanmasından sonra kurulur, istemcinin durum makinesini kontrol amaçlı 
kullanılır. Asıllayıcı göndereceği tüm EAPOL-Anahtar paketlerinde eğer istemci 
karĢılıklı Ģifrelemede kullanılacak geçici anahtara (PTK) ve grup Ģifreleme 
anahtarına (GTK) sahip değilse sıfır yazar. Ġstemcinin bu anahtarlara sahip olması 
durumunda ise asıllayıcı göndereceği EAPOL-Anahtar paketlerinin bu bitini kurar. 
Ġstemci PTK ve GTK anahtarlarına sahip olmadan ve asıllayıcıdan bu biti kurulmuĢ 
herhangi  bir paket almadan bu biti kurmaz. Diğer durumda istemci göndereceği tüm 
EAPOL-Anahtar paketlerinde bu biti kurar. 
-- Hata: Bir bitlik (B10) bu alan istemci tarafından asıllayıcıya TKIP protokolü ile 
korunmuĢ paketlerde mesaj bütünlüğü değeri hatalı bir mesaj alındığını bildirmek 
amacıyla kurulur. Bu biti kurarak mesaj bütünlüğü hatasını asıllayıcıya bildirecek 
olan istemci aynı zamanda Ġstek bitini (B11) de kurmalıdır. 
-- Ġstek: Bir bitlik (B11) bu alan istemcinin, bütünlük değeri hatalı bir paket aldığını 
asıllayıcıya bildirmesi için veya istemcinin 4-yolu el sıkıĢmanın asıllayıcı tarafından 
baĢlatılmasını istediğini asıllayıcıya bildirmesi için kullanılır. Hali hazırda yürütülen 
4-yollu el sıkıĢma iĢlemlerinde bu bit istemci tarafından kurulmaz. 
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Asıllayıcı bu biti hiç bir durumda kurmaz. Anahtar Alındı Bilgisi biti kurulu hiç bir 
paket için bu alan kurulamaz. Michael bütünlük değeri hatası paketleri (hata ve istek 
bitleri kurulu paketler) yeni 4-yollu el sıkıĢma isteği demek değildir, fakat asıllayıcı 
isterse bu tip bir paket aldığında yeni bir 4-yollu el sıkıĢma mekanizması baĢlatabilir. 
Asıllayıcı Ġstek (B11) ve Anahtar Tipi (B3) kurulu bir paket aldığında yeni bir 4-
yollu el sıkıĢma iĢlemi baĢlatır. Anahtar Tipi (B3) kurulu olmayan istek paketleri için 
asıllayıcı grup anahtarını (GTK) değiĢtirir, isteği gönderen istemci ile yeni bir 4-
yollu el sıkıĢma iĢlemi baĢlatır ve bu iĢlemden sonra kendisine bağlı tüm diğer 
istemcilerle Grup anahtarı değiĢimi (2-yollu el sıkıĢma) iĢlemini yürütür. 
-- ġifreli Anahtar Bilgisi: Bir bitlik (B12) bu alan EAPOL-Anahtar paketinde yer 
alan anahtar verisinin Ģifrelenip Ģifrelenmediğini belirten bayraktır. 
Anahtar Uzunluğu: KarĢılıklı Ģifreleme iĢleminde kullanılacak algoritmanın anahtar 
uzunluğunu sekizli cinsinden ifade eder. 802.11i’ de tanımlı anahtar uzunlukları 
Tablo 4-1’de verilmiĢtir: 
Tablo 4-1: ġifreleme algoritmaları anahtar boyları 
ġifreleme Algoritması CCMP TKIP WEP-40 WEP-104 
Anahtar Uzunluğu (sekizli) 16 32 5 13 
 
Anahtar Tekrar Sayacı: Protokolün tekrar paketlerini anlaması için kullanılan 8 
sekizlik bir sayaçtır. KarĢılıklı Asıl Anahtar (PMK-Pairwise Master Key) 
oluĢturulduğunda sıfır ilk değeri verilir. Sayacın artırılması asıllayıcı tarafından 
yapılır. Ġstemci asıllayıcının bir mesajına yanıt vereceği zaman almıĢ olduğu son 
geçerli EAPOL-Anahtar paketinde yer alan sayaç değerini aynen kopyalar. KarĢılıklı 
Ģifrelemede kullanılacak geçici anahtarın (PTK) oluĢturulmasında tekrar sayacının 
performans eniyileme iĢlemi dıĢında herhangi bir iĢlevi yoktur, fakat grup anahtarı 
değiĢimi iĢlemi sırasında anlamlı bir rol üstlenir. 
Anahtar Rasgele Sayısı: 32 sekizlilik bu alan EAPOL-Anahtar paketlerinde asıllayıcı 
ve istemcilerin ürettikleri ve anahtar türetilmesinde de kullanılan “Snonce” ve 
“Anonce” değerlerini taĢır. 
EAPOL-Anahtar IV: EAPOL-Anahtar paketlerinde taĢına ĢifrelenmiĢ anahtarların 
Ģifrelenmesi sırasında kullanılan ilklendirme vektörünü taĢıyan 16 sekizlilik bir 
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alandır. Anahtar ġifreleme Anahtarı (KEK-Key Encryption Key) ile birlikte 
kullanılır. 
Anahtar Alınan Sıra Numarası: 8 sekizli uzunluğundadır. 4-yollu el sıkıĢma 
mekanizmasının 3. adımında ve grup anahtarı değiĢimi mekanizmasının ilk adımında 
802.11 cevaplarının senkronize edilmesinde kullanılır. Ayrıca Michael mesaj 
bütünlüğü hatası mesajlarında hangi pakete iliĢkin hata olduğunu belirtmek üzere 
hatalı mesaja ait paket sıra numarası değerini de taĢır. 
Anahtar Bütünlük Sınaması Değeri: EAPOL-Anahtar paketinin baĢlangıcından 
anahtar verisinin sonuna kadar olan bütünlük sınaması değerinin taĢındığı alandır ve 
16 sekizli ile ifade edilir. Bütünlük sınaması hesabı sırasında bu alan sıfırlanır. 
Anahtar verisi Ģifrelenecekse, Ģifreleme iĢlemi bütünlük hesabından önce yapılır. Bu 
alanın hesabında tanımlayıcı tipinin bir olması durumunda HMAC-MD5 [19, 20], 
tanımlayıcı tipinin iki olması durumunda HMAC-SHA1-128 [19, 21] algoritmaları 
kullanılır. 
Anahtar Verisi Uzunluğu: EAPOL-Anahtar paketinde taĢınan anahtar verisinin 
uzunluğunu ifade eden 2 sekizlilik alandır. ġifreleme iĢlemi yapıldı ise Ģifreleme 
iĢleminden sonraki uzunluğu gösterir, herhangi bir dolgulama yapıldıysa dolgu 
uzunluğunu da kapsar. 
Anahtar Verisi: Anahtar türetilmesi aĢamalarında ihtiyaç duyulan ve EAPOL-
Anahtar paketinin sabit alanlarında içerilmeyen değiĢken uzunluklu bilgilerin 
taĢındığı alandır. Bu alanda taĢınacak bilgiler bilgi elemanları (IE-Information 
Elements-örneğin RSN IE) olabileceği gibi doğrudan anahtar verisi (örneğin grup 
anahtarı) da taĢınabilir. Bu alanda taĢınacak veriler için hazırlanmıĢ bir veri taĢıma 
formatı mevcuttur ve ġekil 4-9 ile verilmiĢtir: 
 
ġekil 4-9: Anahtar verisi alt alanı formatı 
 
-- Tip: TaĢınan verinin ne tip bir veri olduğunu ifade eder. RSN IE için (0x30) 
kullanılırken anahtar verisin bu alana (0xdd) değeri yazılır. 
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-- Uzunluk: OUI’ dan baĢlayacak Ģekilde taĢınan verinin uzunluğunu sekizli 
cinsinden ifade eden 1 sekizlilik bir alandır. 
-- OUI: TaĢınan anahtar verisinin ne tip bir anahtara ait olduğunu veri tipi alanı ile 
birlikte belirler. Tanımlı değerler Tablo 4-2’de verilmiĢtir: 
Tablo 4-2: OUI Alt alanı olası değerleri 
OUI Veri Tipi Anlamı 
00-0F-AC 0 AyrılmıĢ değer 
00-0F-AC 1 Grup anahtarı verisi 
00-0F-AC 2 STA anahtarı verisi 
00-0F-AC 3 MAC Adresi anahtarı verisi 
00-0F-AC 4 PMKID anahtarı verisi 
00-0F-AC 5-255 AyrılmıĢ değer 
Üretici OUI 0-255 Üretici spesifik 
Diğer 0-255 AyrılmıĢ değer 
 
EAPOL-Anahtar paketinde yer alacak bilgi elemanlarını veya anahtar bilgilerini 
yorumlayamayan istemci ve/veya asıllayıcılar bu paketleri geçersiz kılarak 
iĢlemezler. 
Anahtar verisi alanı Ģifrelenecekse ve Ģifreleme algoritması olarak AES anahtar 
sarmallama algoritması [22] kullanılacaksa ve eğer anahtar verisi alanında taĢınacak 
değerin uzunluğu 16’ dan küçükse veya 16’ dan büyük olup 8’ in bir katı 
uzunluğunda değilse Anahtar verisi alanı dolgulanır. Dolgu alanında ilk sekizli 
(0xdd) olmalı ve eğer gerekli ise diğer dolgu sekizlileri (0x00) değeri ile 
dolgulanmalıdır. 
Anahtar verisi alanında Grup anahtarı verisi veya STA anahtarı verisi taĢınıyorsa 
fakat anahtar verisi alanı ĢifrelenmemiĢ ise bu paket iĢlenmemelidir. 
Anahtar verisi alanında Grup anahtarı taĢınması durumunda anahtar verisi alanında 
yer alacak veriye iliĢkin format ġekil 4-10’da verilmiĢtir: 
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ġekil 4-10: EAPOL-Anahtar paketinde grup anahtarı taĢınırken veri alanına yerleĢtirilecek format 
 
Tx bayrağı kurulu ise bu EAPOL-Anahtar paketi içerisinde yer alana Grup anahtarı 
hem alım hem de gönderim amaçlı kullanılır. Tx bayrağı kurulu olmayan Grup 
anahtarı ile yalnızca alınan paketlerin Ģifresi çözülebilir, gönderimde Ģifreleme 
amaçlı kullanılamaz. 
4.2 802.11i’ de Kullanılan Kriptolojik Anahtar HiyerarĢisi ve Anahtar 
Dağıtımı 
802.11i standardı WEP’ in aksine farklı seviyelerde kullanılmak üzere farklı 
anahtarlar tanımlar ve kullanır. Gerek Ģifreleme iĢlemlerinde kullanılmak üzere 
gerekse bütünlük koruması değerlerinin hesaplanmasında kriptolojik anahtarlar 
kullanılır. Bu bölümde 802.11i standardının tanımladığı anahtar hiyerarĢileri, 
oluĢturulmaları ve dağıtımlarının ne Ģekilde yapıldığı incelenecektir. 
4.2.1 KarĢılıklı HaberleĢme ve Grup HaberleĢmesi 
IEEE 802.11 ağları çeĢitli ağ cihazlarının bir arada haberleĢmeleri için 
tanımlanmıĢtır. Bu haberleĢme sırasında karĢılıklı bir çift cihaz birbiriyle (unicast) 
haberleĢebileceği gibi bir cihaz birden fazla cihaz tarafından alınması gerekli 
mesajlar (multicast) da üretebilir. Bir cihaz tarafından üretilen ve diğer tüm cihazlara 
iletilmesi gereken mesajlar yayın (broadcast) mesajlarıdır ve çoğa-gönderimin 
(multicast) özel bir halidir. 
KarĢılıklı haberleĢme mesajlarının (unicast) yalnızca haberleĢmede bulunan çiftler 
arasında özel olarak kalması, ortamda bulunan diğer cihazlar ve kiĢiler tarafından 
izlenemez olması gereklidir. 802.11i tarafından tanımlanan anahtar gruplarından ilki 
karĢılıklı haberleĢmenin korunmasını amaçlayan karĢılıklı haberleĢme anahtarıdır 
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(pairwise key). 802.11 ağları için alt yapılı çalıĢma modunda her istemcinin eriĢim 
noktasıyla haberleĢmesinde kullanacağı bir adet karĢılıklı haberleĢme anahtarına 
sahip olması gerekir. Aksi taraftan ise eriĢim noktasının ortamda bulunan ve 
kendisiyle haberleĢen her bir istemci için ayrı bir karĢılıklı haberleĢme anahtarına 
sahip olması gerekir. EriĢim noktası her bir istemciyle ayrı ayrı haberleĢirken farklı 
bir karĢılıklı haberleĢme anahtarı kullanır. ġekil 4-11 anlatılanları Ģekil üzerinde 
özetler: 
 
ġekil 4-11: KarĢılıklı haberleĢme anahtarlarları gösterimi 
 
KarĢılıklı haberleĢmenin aksine çoğa-gönderim paketlerinin birden fazla cihaz 
tarafından alınması ve anlaĢılabilir olması gereklidir. Herhangi bir gruba üye olan 
kiĢiler arasındaki grup mesajları yalnızca bu gruba üye olanlar tarafından 
okunabilmeli ve ortamda bulunan fakat gruba üye olmayan cihaz ve kiĢilerin bu 
mesajları izleyemez olmaları gereklidir. 802.11i tarafından tanımlanmıĢ ikinci 
anahtar grubu, çoğa-gönderim paketlerinin korunmasını amaçlayan grup anahtarıdır 
(group key). 802.11 ağları için alt yapılı çalıĢma modunda eriĢim noktasının grup 
anahtarı tektir ve bu anahtarı kendisiyle haberleĢen tüm istemcilere çoğa-gönderim 
mesajlarının korunmasını sağlamak için gönderir. ġekil 4-12, grup anahtarı 
kullanımını Ģekil olarak ifade eder: 
 
ġekil 4-12: Grup anahtarı gösterilimi 
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4.2.2 KarĢılıklı HaberleĢme Anahtarları HiyerarĢisi 
KarĢılıklı haberleĢmede bulunan cihazların gönderip-aldıkları veri paketlerinin 
korunmasında karĢılıklı haberleĢme anahtarları kullanılır. KarĢılıklı haberleĢme 
anahtarları hiyerarĢisinin temelinde 256 bitlik PMK anahtarı bulunur. PMK anahtarı 
önceden girilmiĢ bir ön paylaĢımlı anahtar (PSK)’ dan türetilebileceği gibi daha üst 
seviye karĢılıklı kimlik doğrula iĢleminin sonucunda da üretilmiĢ olabilir. 
KarĢılıklı kimlik doğrulama iĢleminin 802.1X’ in anlatıldığı bölümlerde EAP’ 
protokolü ile gerçeklendiğini hatırlayalım. EAP üzerinde taĢınacak kimlik doğrulama 
algoritmasının bir özelliğinin de kimlik doğrulama iĢleminin baĢarılı olması 
sonucunda rasgeleye yakın değerde bir anahtar üretebiliyor olması gerekir. 802.11i 
standardı bu tip kimlik algoritmalarının kullanılması gerektiğini belirtir fakat hangi 
kimlik doğrulama mekanizmasının kullanılacağını tanımlamaz. Örnek olarak ise TLS 
[18]  veya Kerberos kimlik doğrulama mekanizmaları verilebilir. Kimlik doğrulama 
iĢlemi sonrasında istemci ve asıllama sunucusu tarafından üretilen ve asıllama 
sunucusundan asıllayıcıya gönderilen bu anahtara PMK anahtarı adı verilir. 
KarĢılıklı kimlik doğrulama iĢlemi için daha üst seviye bir kimlik doğrulama 
algoritması kullanılmaması durumunda PMK anahtarı doğrudan PSK’ dan türetilir. 
PMK anahtarının boyu 256 bittir ve bu uzunlukta bir PSK girilmesi gerekli değildir. 
Bunun yerine 802.11i standardı daha kısa boydaki PSK’ dan PMK anahtarının nasıl 
türetilebileceğini tanımlar [2]. Böylece kullanıcı daha kolay akılda kalabilen bir 
anahtar girerek haberleĢmesini sağlayabilir. 
Bahsi geçen iki yöntemden hangisinin tercih edileceği kullanıcıya bırakılmıĢtır. 
802.11i standardı her iki kullanımı da destekler ve PSK girilmesi yöntemine daha 
basit olması ve bir asıllama sunucusu gerektirmemesinden dolayı “ev kullanımı” 
adını verir. Daha üst seviye bir kimlik doğrulama mekanizmasının (TLS, Kerberos, 
vb..) daha karmaĢık bir alt yapı gerektirmesinden dolayı ise diğer yöntemi 
“profesyonel” olarak isimlendir. Her iki metodunda kendi artıları mevcuttur. PSK 
girilmesi daha basit ve zahmetsizken asıllama sunucusunun kullanılması tek elden 
yönetimi ve ölçeklenebilirliği arttırır. PSK anahtarının paylaĢılan istemcilerde saklı 
kalması ve herhangi bir baĢkası tarafından öğrenilmemesi durumunda güvenlik 
açısından herhangi bir farkları yoktur. 
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Her iki durumda da üretilecek PMK doğrudan veri trafiğinin korunmasında 
kullanılmaz. Bunun yerine PMK anahtarı iki cihazın haberleĢmesini güvenli 
yapabilmeleri için gerekli 4 anahtarın üretilmesinde kullanılır. Bu 4 anahtarın 
hepsine birden geçici  karĢılıklı haberleĢme anahtarı adı verilir (PTK-Pairwise 
Transient Key). Bu anahtarlar geçicidir ve her haberleĢme birliği kurulmasında 
yeniden üretilir. Üretilmesi gereken bu 4 anahtar Ģunlardır: 
 EAPOL-Anahtar ġifreleme Anahtarı (128 bit)-(KEK) 
 EAPOL-Anahtar Bütünlük Sınaması Anahtarı (128 bit)-(KCK) 
 Veri ġifreleme Anahtarı 
 Veri Bütünlük Sınaması Anahtarı 
Yukarıda verilen 4 anahtardan EAPOL anahtarları 4-yollu el sıkıĢma 
mekanizmasında, grup anahtarı dağıtımı sırasında ve gerektiğinde diğer EAPOL 
mesajlarının korunmasında kullanılır. Veri Ģifreleme ve bütünlük sınaması 
anahtarları ise haberleĢen iki cihaz arası veri trafiğinin korunmasında kullanılır ve 
kullanılacak algoritmaya göre farklı uzunluktadırlar. PTK’ nın üretilmesi için gerekli 
diğer parametreler 4-yollu el sıkıĢma iĢlemi sırasında üretilir ve değiĢ-tokuĢ edilir. 
PMK dıĢındaki bu değerler Ģunlardır: 
 ĠNonce: Ġstemci tarafından üretilen rasgele sayı (32 sekizli)  
 ANonce: Asıllayıcı tarafından üretilen rasgele sayı (32 sekizli) 
 ĠMAC: Ġstemciye ait MAC adresi (6 sekizli) 
 AMAC: Asıllayıcıya ait MAC adresi (6 sekizli) 
Tüm bu değerlerden PTK’ nın üretilmesi ve PTK’ nın kullanılacak 4 anahtara 
bölümlenmesi ġekil 4-13’de gösterilmiĢtir: 
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ġekil 4-13: KarĢılıklı haberleĢme anahtarları hiyerarĢisi 
 
Min(A,B): iĢlemi A ve B sayılarından en küçük olanını seçer. 
Max(A,B): iĢlemi A ve B sayılarından en büyük olanını seçer. 
A||B: iĢlemi B dizisinin, A dizisinin arkasına ekleneceğini ifade eder. 
L(X, i, u): iĢlemi X bit dizisinde i. bitten baĢlanarak u bit alınacağını ifade eder. 
PRF-X(...): iĢlemi Sözde Rasgele Fonksiyonunu(PRF-Pseudo-Random Function) 
ifade eder. 
802.11 ağında veri haberleĢmesinin güvenliğinin sağlanması için TKIP algoritması 
kullanılacaksa Veri anahtarları alanının ilk 128 biti Ģifreleme anahtarı olarak son 128 
biti bütünlük sınaması anahtarı olarak kullanılır. Yani simgesel gösterilimi 
kullanacak olursak: 
 TKIP Ģifreleme = L(PTK, 256, 128) 
 TKIP özet = L(PTK, 384, 128) 
802.11 ağında veri haberleĢmesinin güvenliğinin sağlanması için CCMP algoritması 
kullanılacaksa, algoritmanın doğası gereği aynı anahtarla Ģifreleme yapılır ve 
bütünlük özeti değeri hesaplanır. Veri anahtarı alanının ilk 128 biti hem Ģifreleme 
iĢleminde hem de özet değerinin hesabında kullanılır. Yani simgesel gösterilimi 
kullanacak olursak: 
 CCMP Ģifreleme/özet = L(PTK, 256, 128) 
 51 
4.2.3 Grup Anahtarları HiyerarĢisi 
802.11 ağları paylaĢılan ağlardır ve birden fazla cihaz tarafından alınması istenilen 
çoğa-gönderim (multicast) paketleri kullanılabilir. Herhangi bir gruba üye olan 
kiĢiler arasındaki grup mesajları yalnızca bu gruba üye olanlar tarafından 
okunabilmeli ve ortamda bulunan fakat gruba üye olmayan cihaz ve kiĢilerin bu 
mesajları izleyemez olmaları gereklidir. Bu amaçla karĢılıklı haberleĢme anahtarları 
kullanılamaz, çünkü her bir istemcinin anahtarı farklı olacaktır. Çoğa-gönderim 
paketlerinin korunması için 802.11i standardı grup anahtarları hiyerarĢisini tanımlar. 
Grup anahtarları hiyerarĢisinde karĢılıklı haberleĢme anahtarlarının aksine tüm 
istemciler aynı ortak anahtarları paylaĢırlar. Alt yapılı 802.11 ağlarında bu anahtarı 
eriĢim noktası belirler ve kendisi ile haberleĢme birliği (association) kurmuĢ olan tüm 
istemcilere gönderir. Alt yapısız rast-gele yapılı 802.11 ağlarında ise her bir 
istemcinin kendisine ait bir grup anahtarı söz konusudur. Bu durumda her istemci 
kendisi ile haberleĢen diğer tüm istemcilere kendi grup anahtarını gönderir. 
Alt yapılı çalıĢma modunda istemciler kendilerine gönderilmiĢ grup anahtarını 
kullanarak çoğa-gönderim mesajlarını Ģifreleyip gönderemezler. Bunun yerine çoklu 
yayın yapılması gereken paketi önce eriĢim noktasına gönderirler. Daha sonra eriĢim 
noktası bu paketi grup anahtarıyla kapatarak diğer tüm istemcilere gönderir [12]. 
Gruba üye bir istemci ayrılmak istediği zaman bu istemciye ait karĢılıklı anahtar 
silinir ve bu istemciye artık veri gönderilmez. Ayrılan istemcinin artık gruba üye 
olmadığı ve gruba ait grup anahtarını bildiğini göz önüne alırsak mevcut grup 
anahtarının güncellenmesi gerekecektir. Aksi takdirde gruba üye olmayan bir 
istemcinin gruba ait mesajları izlemesine olanak verilmiĢ olunur. 
Grup anahtarları karĢılıklı haberleĢme anahtarı oluĢturulduktan sonra bu anahtar 
kullanılarak Ģifrelenir ve istemcilere EAPOL-Anahtar paketi ile gönderilir. Grup 
anahtarı değiĢimi mekanizması bu nedenle daha basittir ve 2-yollu el sıkıĢma 
mekanizması olarak adlandırılan metotla istemcilere gönderilir. 
Grup anahtarları hiyerarĢisinin temelinde 256 bitlik GMK anahtarı bulunur. GMK 
asıllayıcı (alt yapılı 802.11 çalıĢma modu için eriĢim noktası) tarafından rasgele 
olacak Ģekilde 256 bit olarak üretilir. Daha sonra GMK’ dan grup haberleĢmesinde 
kullanılacak geçici anahtar olan GTK anahtarı üretilir. Buna iliĢkin mekanizma ġekil 
4-14’de verilmiĢtir: 
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ġekil 4-14: Grup anahtarı hiyerarĢisi 
 
802.11 ağında grup haberleĢmesinin güvenliğinin sağlanması için TKIP algoritması 
kullanılacaksa Veri anahtarları alanının ilk 128 biti Ģifreleme anahtarı olarak son 128 
biti bütünlük sınaması anahtarı olarak kullanılır. Yani simgesel gösterilimi 
kullanacak olursak: 
 GTKIP Ģifreleme = L(PTK, 256, 128) 
 GTKIP özet = L(PTK, 384, 128) 
802.11 ağında grup haberleĢmesinin güvenliğinin sağlanması için CCMP algoritması 
kullanılacaksa Veri anahtarı alanının ilk 128 biti hem Ģifreleme iĢleminde hem de 
özet değerinin hesabında kullanılır. Yani simgesel gösterilimi kullanacak olursak: 
 GCCMP Ģifreleme/özet = L(PTK, 256, 128) 
 
GMK’ nın rasgele seçildiğinden dolayı GTK’ nın hesaplanmasının gereksiz gibi 
durmaktadır. Fakat bu hesaplama karĢılıklı haberleĢme anahtarlarının oluĢturulması 
ile bir tutarlılık sağlamak amaçlı olduğu düĢünülebilir. 
4.3 Dört-yollu El SıkıĢma Mekanizması 
802.11 haberleĢmesinin kurulması için 802.1X ve EAP kullanılarak karĢılıklı kimlik 
doğrulama iĢlemi uygulandığında istemci ve asıllama sunucusu birbirlerini 
doğrulamıĢ olurlar. Bu haberleĢmede güvenlik bakımından eksik kalan nokta istemci 
ile asıllayıcının birbirini doğrulamamıĢ olmasıdır, çünkü asıllayıcı EAP paketlerinin 
taĢınması için istemci ile asıllama sunucusu arasında bir köprü görevi görmüĢ ve 
karĢılıklı kimlik doğrulama iĢleminde baĢka herhangi bir katkıda bulunmamıĢtır. Bu 
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nedenle istemcinin haberleĢeceği asıllayıcıyı doğrulaması, asıllama sunucusu 
tarafından asıllayıcıya gönderilmiĢ olması gereken PMK anahtarının asıllayıcıdaki 
varlığını ve bu anahtarın istemcinin sahip olduğu anahtarla aynı olduğunu görmesi 
gereklidir. 
Ġstemcinin, asıllayıcıyı doğrulaması için asıllayıcıda olması gereken PMK 
anahtarının kendi ürettiği PMK anahtarı ile aynı olduğunu görmesi yeterli olacaktır. 
Çünkü asıllayıcıda istemcinin sahip olduğu PMK anahtarının aynısının olması ancak 
ve ancak asıllama sunucusunun bu anahtarı asıllayıcıya göndermiĢ olmasıyla 
mümkün olacaktır. Asıllama sunucusu istemci ile karĢılıklı ürettiği PMK anahtarını 
asıllayıcıya göndererek, asıllayıcıya duyduğu güveni ifade eder. Eğer asıllama 
sunucusu asıllayıcıya güveniyorsa istemcide asıllayıcıya güvenmek durumundadır, 
çünkü kurulmuĢ güvenlik mimarisinin temelinde asıllama sunucusu yer alır. Benzer 
Ģekilde asıllama sunucusunun güvenmiĢ olduğu istemcideki PMK anahtarının 
kendisine gönderilen PMK anahtarı ile aynı olduğunu görmek asıllayıcı için 
istemcinin güvenilir olduğu anlamına gelecektir. 
802.11i’ de tanımlı olan 4-yollu el sıkıĢma mekanizması karĢılıklı doğrulama 
mekanizmasının son adımlarını oluĢturur ve asıllayıcı ile istemcinin birbirini 
doğrulamasını sağlar. 4-yollu el sıkıĢma mekanizması EAPOL-Anahtar mesajları 
kullanılarak gerçekleĢtirilir. Sadece asıllayıcı tarafından baĢlatılan ve EAPOL-
Anahtar mesajlarının kullanıldığı 4-yollu el sıkıĢma mekanizmasının amacı Ģunlardır: 
 Kullanıcının PMK’ yı oluĢturduğundan emin olmak 
 PMK’ nın güncel olduğundan emin olmak 
 PMK’ yı kullanarak PTK’ yı oluĢturmak 
 KarĢılıklı Ģifreleme ve bütünlük kontrolü anahtarlarının yüklenmesini 
sağlamak 
 EriĢim noktasının oluĢturduğu Geçici Grup Anahtarını (GTK-Group 
Transient Key) kullanıcıya aktarmak 
4-yollu el sıkıĢma mekanizmasında öncelikle istemci ve asıllayıcı tarafından daha 
önce kullanılmamıĢ rasgele sayılar üretilmesiyle baĢlanır. 32 sekizlilik bu rasgele 
sayılara “nonce” adı verilir. Ġngilizce bir kelime olan “nonce”, “n-once” olarak 
yazıldığında daha anlamlı bir ifade elde edilmiĢ olunur, yani sadece tek kullanımlık 
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bir sayı anlamını ifade eder. Aynı PMK anahtarı ve MAC adresi için sadece bir defa 
kullanılacak ve daha önceden tahmin edilemeyen bir değerin üretilmesi gerekir. 
Gerçek rasgele sayıların üretilmesindeki zorluk göz önüne alınarak 802.11i 
standardında “nonce” değerlerinin nasıl üretilebileceğine dair örnek verilmiĢtir: 
 
nonce = PRF-256(Rasgele Sayı, “Init Counter”, MAC || zaman ) 
Rasgele Sayı: Cihaz tarafından üretilebilecek en iyi rasgele sayıyı ifade eder. 
MAC: Rasgele sayıyı üretecek cihazın MAC adresini ifade eder. 
Zaman: Rasgele sayıyı üretecek cihazın zamanı (“Network Time”) ifade eder. 
Ġstemci tarafından üretilecek “nonce” değerini ĠNonce, asıllayıcı tarafından 
üretilecek “nonce” değerini ANonce olarak isimlendirelim. Bu aĢamadan sonra 
asıllayıcı tarafından baĢlatılan , 4 mesajın gönderilip alındığı ve EAPOL-Anahtar 
paketlerinin kullanıldığı mekanizma yürütülür. 
Mesaj(A): Asıllayıcı  Ġstemci 
4-yollu el sıkıĢma mekanizmasının ilk mesajı her zaman asıllayıcı tarafından üretilir 
ve istemciye gönderilir. Asıllayıcının gönderdiği ilk mesajın içerisinde asıllayıcı 
tarafından üretilmiĢ ANonce değeri yer alır. Bu ilk mesaj Ģifrelenmez ve bütünlük 
sınaması hesaplanmaz. Mesajın yolda değiĢtirilmesi sadece 4-yollu el sıkıĢma 
iĢleminin baĢarısızlıkla sonuçlanmasına yol açacaktır, güvenlik açısından bir sorun 
oluĢturmaz. 
Ġstemci bu ilk mesajı aldığında geçici karĢılıklı haberleĢme anahtarını (PTK) 
oluĢturması için gerekli tüm bilgilere sahip olmuĢ olur. PMK anahtarını, kendi 
ürettiği ĠNonce değerini, kendi MAC adresini (ĠMAC) bilen istemci, aldığı mesajdan 
da ANonce değerini ve asıllayıcının MAC adresini (AMAC) öğrenir ve PTK 
anahtarını oluĢturur. 
Mesaj(B): Ġstemci  Asıllayıcı 
Asıllayıcı PTK anahtarını oluĢturmak için gerekli tüm bilgilere henüz sahip değildir, 
istemci tarafından üretilen ĠNonce değerini bilmemektedir. Ġstemci kendi üretmiĢ 
olduğu ĠNonce değerini ikinci mesajla asıllayıcıya iletir. Bu istemci tarafından 
asıllayıcıya gönderilen ikinci mesaj da Ģifrelenmez, fakat ilk mesajın aksine bütünlük 
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sınaması hesaplanır. Bütünlük sınamasının hesabında kullanılan anahtarın ne olduğu 
karĢılıklı haberleĢme anahtarları hiyerarĢisi bölümünde anlatılmıĢtır. Gönderilen 
EAPOL-Anahtar paketinin tamamı üzerinden hesaplanan bütünlük sınaması, paketin 
yolda değiĢtirilmemiĢ olduğunu garanti eder, ayrıca asıllayıcıya istemcinin PMK 
anahtarını bildiğini ispat etmiĢ olur. Aldığı ikinci paketten ĠNonce değerini okuyan 
asıllayıcı artık PTK’ yı hesaplamak için gerekli tüm bilgilere sahip olmuĢ olur. 
asıllayıcının PTK’ yı oluĢturduktan sonra gelen mesajın bütünlük sınaması değerini 
aynen hesaplayabiliyor olması, asıllayıcıya istemcinin PTK’ yı dolayısıyla PMK’ yı 
bildiğini ve kimliğini ispatlamıĢ bir kullanıcı olduğunu ispat eder. 
Bu aĢamada yolun yarısı tamamlanmıĢ, karĢılıklı taraflarda PTK’ lar hesaplanmıĢ ve 
asıllayıcıya istemcinin kimliği kanıtlanmıĢ olunur. Her iki tarafta PTK’ yı hesaplamıĢ 
olsalar da Ģifreleme iĢlemi henüz baĢlatılmaz. 
Mesaj(C): Asıllayıcı  Ġstemci 
Asıllayıcıdan istemciye gönderilen bu mesaj istemciye oluĢturulan PTK anahtarının 
kullanılmaya hazır olduğunu bildirir. Durum senkronizasyonu sağlanmaz ise ve 
herhangi bir taraf diğerinden önce Ģifreleme baĢlarsa bağlantı kopmuĢ sayılır. 
Asıllayıcının gönderdiği bu üçüncü mesaj da Ģifrelenmez, fakat bütünlük sınaması 
değeri hesaplanır. Bütünlük sınaması değerinin istemci tarafından aynı olarak 
hesaplanması istemciye hem paketin yolda değiĢmemiĢ olduğunu hem de 
asıllayıcının doğru PTK’ ya dolayısıyla doğru PMK’ ya sahip olduğunu göstermiĢ 
olur. Asıllayıcının doğru PMK’ ya sahip olması asıllama sunucusunun asıllayıcıya 
güvendiğini dolayısıyla istemcinin de asıllayıcıya güvenebileceğini istemciye ispat 
etmiĢ olur. 
Üçüncü mesajın içerisinde ayrıca istemcinin veri Ģifrelemede kullanacağı sıra 
numarası baĢlangıç değerini de gönderilir (genelde sıfır). 
Mesaj(D): Ġstemci  Asıllayıcı 
Bu yanıt mesajı 4-yollu el sıkıĢma mekanizmasının tamamlandığını ve istemcinin 
bundan sonra veri mesajlarını Ģifrelemeye baĢlayacağını bildirir. Mesaj 
Ģifrelenmeden gönderildikten sonra istemci veri mesajlarının korunması için üretilen 
PTK anahtarlarını kullanmaya baĢlar. 4. mesajı alan asıllayıcı da mesajı aldıktan 
sonra 4-yollu el sıkıĢma mekanizmasının baĢarıyla tamamlandığını anlar ve veri 
mesajlarının korunması için üretilen PTK anahtarlarını kullanmaya baĢlar. 
 56 
4-yollu el sıkıĢma sırasında baĢarılmıĢ adımları gözden geçirirsek: 
 ANonce ve ĠNonce değerleri baĢarıyla karĢı tarafa aktarılmıĢtır. 
 Ġstemci PMK anahtarını doğru olarak bildiğini ispatlamıĢtır. 
 Asıllayıcı PMK anahtarını doğru olarak bildiğini ispatlamıĢtır. 
 Geçici haberleĢme anahtarları (PTK) hesaplanmıĢtır. 
 Her iki cihazda senkronize olmuĢ ve veri paketlerinin Ģifrelenmesine 
baĢlanılmıĢtır. 
4-yollu el sıkıĢma mekanizması Ģekil olarak ġekil 4-15’de verilmiĢtir: 
 
ġekil 4-15: 4-yollu el sıkıĢma mekanizması 
 
4-yollu el sıkıĢma sırasında kullanılan EAPOL-Anahtar mesajlarının yapıları için bir 
simgesel gösterilim oluĢturacak olursak: 
EAPOL-Anahtar(G, Ö, C, Y, T, ASN, ANonce/ĠNonce, Özet, RSN-BE, GTK) 
 G: EAPOL-Anahtar paketlerinde yer alan güvenli bayrağını ifade eder. 
 Ö: EAPOL-Anahtar paketinde özet bilgisinin (bütünlük sınaması değeri) yer 
alıp almadığını ifade eder. 
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 C: Gönderilen EAPOL-Anahtar paketine istinaden bir cevap gönderilip 
gönderilmeyeceğini ifade eder. 
 Y: OluĢturulacak olan PTK anahtarının yüklenip kullanılmaya baĢlanıp 
baĢlanmayacağını ifade eder. 
 T: EAPOL-Anahtar paketleri ile oluĢturulacak anahtarın tipini ifade eder. 
o K: KarĢılıklı haberleĢme anahtarı 
o G: Grup anahtarı 
 ASN: EAPOL-Anahtar paketlerinde yer alan Alınan Sıra Numarası değerini 
ifade eder. 
 ANonce/ĠNonce: Asıllayıcı rasgele sayısı/ Ġstemci rasgele sayısını ifade eder. 
 Özet: EAPOL-Bütünlük Sınaması Anahtarı kullanılarak oluĢturulan özet 
değerini ifade eder. 
 RSN-BE: 802.11i standardında tanımlanan güvenlik bilgi elemanını ifade 
eder. 
 GTK: Grup anahtarını ifade eder. 
4-yollu el sıkıĢma mekanizmasında kullanılan mesajların tanımlanmıĢ simgesel 
gösterilimi aĢağıdaki gibi olacaktır: 
 Mesaj #1 Asıllayıcı  Ġstemci 
EAPOL-Anahtar(0, 0, 1, 0, K, 0, ANonce, 0, 0, 0) 
 Mesaj #2 Ġstemci  Asıllayıcı 
EAPOL-Anahtar(0, 1, 0, 0, K, 0, ĠNonce, özet, RSN-BE, 0) 
 Mesaj #3 Asıllayıcı  Ġstemci 
EAPOL-Anahtar(1, 1, 1, 1, K, ASN, ANonce, özet, RSN-BE, GTK) 
 Mesaj #4 Ġstemci  Asıllayıcı 
EAPOL-Anahtar(1, 1, 0, 0, K, 0, 0, özet, 0, 0) 
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4.4 Ġki-yollu El SıkıĢma Mekanizması 
IEEE 802.11 haberleĢmesi yayın ve çoğa-gönderim mesajlarını destekler. Çoğa-
gönderim paketlerinin korunması için 802.11i standardı grup anahtarlarını tanımlar. 
Grup anahtarları hiyerarĢisinde karĢılıklı haberleĢme anahtarlarının aksine tüm 
istemciler aynı ortak anahtarları paylaĢırlar. Grup anahtarları karĢılıklı haberleĢme 
anahtarı oluĢturulduktan sonra bu anahtar kullanılarak Ģifrelenir ve istemcilere 
EAPOL-Anahtar paketi ile gönderilir. Grup anahtarı değiĢimi mekanizması bu 
nedenle daha basittir ve 2-yollu el sıkıĢma mekanizması ile grup anahtarı değiĢimi 
kotarılabilir. 
Mesaj(A): Asıllayıcı  Ġstemci 
Asıllayıcı kendisine ait olan GTK anahtarını üretir, EAPOL-Anahtar paketine 
yerleĢtirir ve göndereceği istemciyle paylaĢtığı PTK anahtarıyla EAPOL-Anahtar 
paketini kapatır. Bütünlük sınaması değerini hesaplar ve paketin içine yazarak paketi 
istemciye gönderir. Ġstemci sahip olduğu PTK anahtarları yardımıyla gelen paketin 
bütünlük sınaması kontrolünü yaptıktan sonra eğer bütünlük kontrolü baĢarılıysa 
EAPOL-Anahtar paketini PTK yardımıyla çözer ve grup haberleĢmesinde 
kullanılacak GTK anahtarına sahip olmuĢ olur. 
Mesaj(B): Ġstemci  Asıllayıcı 
Ġstemci GTK anahtarını baĢarıyla aldığı bilgisini oluĢturur ve EAPOL-Anahtar paketi 
içerisinde asıllayıcıya gönderir. Herhangi bir veri yerleĢtirilmek zorunda değildir. 
Paketin bütünlük sınaması PTK anahtarları yardımıyla hesaplanır ve pakete konulur. 
Ġstemci aldığı mesajın bütünlük sınamasını doğru olarak yaparsa istemcinin GTK 
anahtarını almıĢ olduğunu anlar. 
2-yollu el sıkıĢma mekanizması Ģekil olarak ġekil 4-16’da verilmiĢtir: 
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ġekil 4-16: Grup anahtarı el sıkıĢması 
 
2-yollu el sıkıĢma mekanizmasında kullanılan mesajların tanımlanmıĢ simgesel 
gösterilimi aĢağıdaki gibi olacaktır: 
 Mesaj #1 Asıllayıcı  Ġstemci 
EAPOL-Anahtar(1, 1, 1, 0, G, ASN, 0, özet, 0, GTK) 
 Mesaj #2 Ġstemci  Asıllayıcı 
EAPOL-Anahtar(1, 1, 0, 0, G, 0, 0, özet, 0, 0)  
4.5 Ġstemci Anahtar Yönetimi Durum Makinesi 
Ġstemci anahtar yönetimi sonlu durum makinesi zaman aĢımı ve tekrar gönderim 
iĢlemleri gerçekleĢtirmez. Oldukça basit olan istemci anahtar yönetimi durum 
makinesi ġekil 4-17’deki gibi verilebilir: 
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ġekil 4-17: Ġstemci anahtar yönetimi sonlu durum makinesi 
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4.6 Asıllayıcı Anahtar Yönetimi Durum Makinesi 
 
ġekil 4-18: Asıllayıcı anahtar yönetimi durum makinesi bölüm#1 
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ġekil 4-19: Asıllayıcı anahtar yönetimi durum makinesi bölüm#2 
 
 
ġekil 4-20: Asıllayıcı anahtar yönetimi durum makinesi bölüm#3 
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ġekil 4-21: Asıllayıcı anahtar yönetimi durum makinesi bölüm#4 
 
4.7 802.11i’ de haberleĢmeye geçiĢ adımları  
Yeni kimlik doğrulama ve anahtar oluĢturulması için el sıkıĢma mekanizmaları 
tanımlandığından 802.11i’ de haberleĢmeye geçiĢ aĢamaları 802.11-1999 standardına 
göre farklıdır. Yeni açılan bir istemcinin ortamdaki eriĢim noktalarını bulup onlarla 
haberleĢmeyi kurmasına kadar geçen aralıkta gerçekleĢtirilen adımlar aĢağıda 
verilmiĢtir: 
 Kullanıcı, eriĢim noktasının uyguladığı güvenlik mekanizmalarının neler 
olduğunu eriĢim noktası tanıtım paketlerini dinleyerek veya eriĢim noktası 
sorgusunu kullanarak öğrenir. 
 EriĢim denetimi mekanizması koĢturulmadan önce kullanıcı ve eriĢim noktası 
arasında haberleĢme birliği (association) kurulmalıdır. Bu iki adım ġekil 4-
22’de verilmiĢtir: 
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ġekil 4-22: HaberleĢmeye geçiĢ, haberleĢme birliğinin kurulması 
 
 Bu aĢamadan sonra eğer 802.1X eriĢim denetimi kullanılıyor ise EAP kimlik 
doğrulama mekanizması eriĢim noktasının göndereceği EAP-Ġstek paketiyle 
veya kullanıcının göndereceği EAPOL-BaĢlat mesajı ile baĢlatılır. EAP 
kimlik doğrulama paketleri asıllayıcı ile asıllama sunucusu arasındaki 
haberleĢme yolunun güvenli olduğu varsayımı altında, kullanıcı ile asıllama 
sunucusu arasında, asıllayıcının kontrolsüz portu kullanılarak gönderilip-
alınır. 
 Seçilen EAP kimlik doğrulama algoritması sonucunda kullanıcının ağa eriĢim 
yetkisinin olup olmadığı kararını asıllama sunucusu verir ve bu kararı 
asıllayıcıya iletilir. Kimlik doğrulama iĢleminin baĢarılı olması durumunda 
kullanıcı ve asıllama sunucusu KarĢılıklı Ana Anahtar (PMK-Pairwise Master 
Key) oluĢtururlar. Asıllama sunucusu bu anahtarı güvenli kabul edilen 
haberleĢme kanalı üzerinden asıllayıcıya gönderir. 802.1X asıllama adımları 
ġekil 4-23’ de gösterilmiĢtir: 
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ġekil 4-23: IEEE 802.1X EAP Asıllama 
 
 Bu aĢamada asıllayıcının kullanıcıya iliĢkin kontrollü portu hala aktif 
edilmemiĢtir. Son olarak kullanıcı ile asıllayıcı arasındaki veri 
haberleĢmesinin güvenliğini sağlayacak karĢılıklı geçici anahtar (PTK- 
Pairwise Transient Key) kullanıcı ile asıllayıcı arasında 4-yollu el sıkıĢma 
mekanizması ve PMK kullanılarak oluĢturulur. 
Sadece asıllayıcı tarafından baĢlatılan ve EAPOL-Key mesajlarının 
kullanıldığı 4-yollu el sıkıĢma mekanizmasının amacı Ģunlardır: 
 Kullanıcının PMK’ yı oluĢturduğundan emin olmak 
 PMK’ nın güncel olduğundan emin olmak 
 PMK’ yı kullanarak PTK’ yı oluĢturmak 
 KarĢılıklı Ģifreleme ve bütünlük kontrolü anahtarlarının yüklenmesini 
sağlamak 
 EriĢim noktasının oluĢturduğu Geçici Grup Anahtarını (GTK-Group 
Transient Key) kullanıcıya aktarmak 
Asıllayıcı tarafından 802.1X kullanılmayabilir. 802.1X kimlik doğrulama 
mekanizması 802.11i standardı için seçime bağlıdır. 802.1X kullanılmaması 
durumunda karĢılıklı kimlik doğrulama ön paylaĢımlı anahtarla (PSK-PreShared 
Key) yapılır. 4-yollu el sıkıĢma mekanizmasında kullanılacak olan PMK anahtarı 
PSK’ dan türetilir. 
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5 TKIP 
802.11i-2004 standardında hali hazırda kullanılmakta olan telsiz yerel bilgisayar 
ağları ekipmanlarında donanım değiĢikliği gerektirmeden yazılım güncellemesiyle 
çalıĢtırılabilecek güvenlik mekanizmaları da ele alınmıĢ ve bu amaçla TKIP 
(Temporal Key Integrity Protocol-Geçici Anahtar Bütünlüğü Protokolü) standarda 
konulmuĢtur. TKIP protokolü temelde WEP kapsüllemesini kullanmasına karĢın 
WEP protokolü üzerinde bir çok değiĢiklik tanımlayarak bilinen pasif ve aktif 
saldırılara karĢı koyabilecek yapıdadır. 
TKIP protokolü 802.11i standardı için gerçekleĢtirilmesi zorunlu bir protokol 
değildir, ancak mevcut donanımlar üzerinde çalıĢabilmesi açısından WEP’ ten 
802.11i standardına yumuĢak geçiĢin sağlanması amaçlanmıĢtır. Öncelikle mevcut 
cihazlar TKIP kullanabilir hale getirilecek zaman içerisinde 802.11i’ nin tanımladığı 
yeni güvenlik mekanizmalarını kullanan cihazlar üretildikçe TKIP kullanan cihazlar 
kullanımdan kaldırılabilecektir. GeçiĢ protokolü olarak düĢünülmesi TKIP 
tasarlanırken göz önüne alınması gereken iki maddeyi beraberinde getirir. TKIP hem 
mevcut cihazlar üzerinde koĢabilecek kadar yalın olmalı, mümkünse aynı Ģifreleme 
yöntemini kullanabilmeli ve de güvenliği sağlayacak kadar güçlü olmalıdır. 
5.1 TKIP Protokolüne Genel BakıĢ 
Daha önceki bölümlerde de ele alındığı gibi WEP protokolü bir çok yönden 
eksiklikler ve zayıflıklar gösterir. BaĢlıca problemler Tablo 5-1’de verilmiĢtir: 
Tablo 5-1: WEP protokolü zayıflıkları 
1 IV alanı çok kısadır ve kısa sürede tekrarlanan IV değerleri kullanılmaya baĢlanır 
2 IV değerinin anahtarın baĢına eklenmesiyle oluĢturulan RC4 ilklendirme değeri zayıf 
anahtarların oluĢmasına dolayısıyla anahtarın ele geçirilmesine yol açan saldırılara yol açar 
3 Mesaj veri bütünlüğü için etkin bir koruma yoktur 
4 Mesaj tekrarlarına karĢı bir savunma mekanizması yoktur 
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Belirtilen sorunların giderilmesi için TKIP protokolü WEP üzerinde aĢağıda verilen 
değiĢiklerin yapılamasını öngörür: 
 Gönderici mesajı göndermeden önce açık veri, gönderici adres ve alıcı adres 
üzerinden anahtarlı kriptolojik mesaj bütünlük değeri hesaplar (MIC-Message 
Integrity Code) ve mesajın sonuna ekler. Eğer gönderme iĢleminde mesajın 
bölmelenerek gönderilmesi gerekliyse bütünlük sınaması bölmeleme 
iĢleminden önce hesaplanır ve eklenir. Daha sonra her bir parça WEP 
kapsüllemesi uygulanarak gönderilir. Alıcı kriptolojik bütünlük sınaması 
değerini, WEP bütünlük sınaması değerini kontrol edip eğer bölmeleme varsa 
parçaları birleĢtirdikten sonra yine aynı Ģekilde hesaplar ve kontrol eder. 
 TKIP kriptolojik mesaj bütünlüğü sınaması değeri (TKIP-MIC) tasarım 
gereklerinden dolayı mesaj değiĢtirme saldırılarına maruz kalabilecek zayıflık 
taĢır. Mesaj bütünlüğü değerinin bozulmuĢ olduğunu gören istemci ve eriĢim 
noktaları mesaj bütünlüğü saldırıları karĢı önlemlerini yürütürler. Böylece 
saldırganın gerçekleĢtirebileceği aktif saldırılılar sınırlandırılmıĢ olunur. 
KarĢı önlemler ileriki bölümlerde ele alınacaktır. 
 TKIP gönderilen her bir pakette sıra numarası değeri kullanır. Gönderici 
gönderdiği her pakette sıra numarasını bir arttırır, alıcı tarafta sıralı olarak 
gelmeyen paketler iĢlenmez. TKIP sıra numarası değerini IV olarak ve 
geniĢletilmiĢ IV olarak paketin içine kodlar. 
 TKIP, RC4 ilklendirme değerinin oluĢturulmasında anahtar harmanlama 
mekanizmasını tanımlar ve kullanır. Bu mekanizma zayıf anahtar saldırılarına 
karĢı bir önlem olarak düĢünülmüĢtür. 
5.1.1 Mesaj Formatı 
TKIP protokolü WEP kapsülleme mekanizmasında değiĢiklikler yaparak bu 
mekanizmayı kullanır. Bölmeleme iĢleminden önce açık veri, gönderici adres, alıcı 
adres değerleri üzerinden kriptolojik veri bütünlüğü değeri hesaplanır ve veriye 
eklenir, toplam 8 sekizlilik bir değerdir. Bölmeleme sonrası her bir parçaya WEP 
kapsüllemesi uygulanır, öyle ki 48 bitlik sıra numarası değeri paket içerisine IV ve 
geniĢletilmiĢ IV olarak kodlanır. GeniĢletilmiĢ IV değeri Ģifreli veriden hemen önce, 
IV değerinden sonraya eklenir. Bölmeleme gerekmediği durumda TKIP gönderilecek 
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WEP paketi üzerinde toplam 12 sekizlilik bir ekleme yapmıĢ olur. Bölmelemenin 
yapılmadığı durumda paket yapısı ġekil 5-1’de verildiği gibi olacaktır: 
 
ġekil 5-1: TKIP Paketi Yapısı 
 
Ġlklendirme vektörü anındaki geniĢletilmiĢ IV biti (B5) IV alanından sonra 
geniĢletilmiĢ IV alanının varlığını belirtir.TKIP kapsüllemesinde bu bit kurulur ve 
geniĢletilmiĢ IV değeri pakete iĢlenir. WEP paketleri için bu alan kurulmaz ve 
geniĢletilmiĢ IV pakette yer almaz. GeniĢletilmiĢ IV değeri Ģifrelenmez. 
Sıra numarası değeri 48 bitlik bir değerdir ve IV alanı ve geniĢletilmiĢ IV alanları 
kullanılarak iletilir. Sıra numarası aynı zamanda IV değeri olarak da kullanılır. Sıra 
numarası[0,1] değerleri TKIP anahtar harmanlaması ikinci fazında, sıra numarası[2-
5] değerleri anahtar harmanlama aĢamasının birinci fazında kullanılır. 
Ġlklendirme vektörü alanında yer alan RC4 ilklendirme değeri[1] sekizlisi sıra 
numarası olarak kullanılmaz ve değer olarak ( (Sıra numarası[1] | (0x20)) & (0x7f) ) 
pakete iĢlenir. 
MIC değeri açık veri, gönderici adres, alıcı adres üzerinden Michael1 algoritması 
kullanılarak hesaplanır ve açık verinin sonuna iĢlenir. 
ICV değeri WEP kapsüllemesi tarafından hesaplanan CRC-32 bütünlük sınaması 
değerini ifade eder. 
ġifreleme iĢlemi RC4 algoritması kullanılarak gerçekleĢtirilir. 
                                                 
1
 Michael anahtarlı kriptolojik veri bütünlüğü algoritmasıdır, ayrıntıları ileriki bölümlerde ele 
alınacaktır. 
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5.1.2 Mesaj Gönderim Adımları 
1. TKIP MIC değeri gönderici adres, alıcı adres ve açık veri üzerinden Michael 
algoritması kullanılarak hesaplanır ve açık verinin sonuna iĢlenir. 
2. Eğer gerekliyse mesaj birden fazla paket oluĢturacak Ģekilde bölümlenir. 
TKIP her bir pakete monoton artan Ģekilde sıra numarası değeri atar. Sıra 
numarası değerinin 48 bitlik alanda alabileceği en büyük değere ulaĢması 
sonucu anahtar yenileme iĢlemi gerçekleĢtirilmeli veya haberleĢme 
sonlandırılmalıdır. Aksi durum IV yeniden kullanımına yol açmıĢ olur. IV 
yeniden kullanımının yol açtığı sorunlar WEP protokolü zayıflıklarının 
anlatıldığı bölümde ele alınmıĢtır. 
3. Her bir paket için TKIP anahtar harmanlama mekanizması kullanılarak RC4 
ilklendirme değeri oluĢturulur. 
4. RC4 ilklendirme değeri ve paket WEP kapsüllemesine gönderilir. Bu 
aĢamada önce WEP ICV değeri CRC-32 kullanılarak hesaplanır ve paketin 
sonuna eklenir. Daha sonra RC4 ilklendirme değeri ve RC4 algoritması 
kullanılarak paket Ģifrelenir. 
Mesaj gönderim adımları ġekil 5-2’de gösterilmiĢtir: 
 
ġekil 5-2: TKIP kapsülleme adımları 
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5.1.3 Mesaj Alım Adımları 
1. Alınan WEP paketi içerisinden IV ve geniĢletilmiĢ IV alanından sıra 
numarası değeri ve anahtar kimlik numarası okunur. Sıra numarası değerine 
bakılarak sırasız gelen paketler iĢlenmeden atılır. 
2. Sıra numarası ve Ģifreleme anahtarı kullanılarak RC4 ilklendirme değeri 
oluĢturulur ve paket WEP kapsülü açma iĢlemleri gerçekleĢtirilir. 
3. WEP ICV sınamasını geçemeyen paketler atılır. Sınamayı geçen paketler bir 
mesajın farklı parçaları ise birleĢtirme iĢlemi uygulanır. 
4. Mesaj tek parçadan oluĢuyorsa veya birleĢtirme iĢlemi tamamlandıysa 
gönderici adres, alıcı adres ve açık veri üzerinden TKIP MIC değeri Michael 
algoritması kullanılarak hesaplanır ve mesaj içerisindeki MIC değeri ile 
karĢılaĢtırılır. 
5. Hesaplanan MIC değeri ile mesaj içerisinde gelen MIC değerlerinin farklı 
olması durumunda veri bütünlüğü saldırıları karĢı önlemleri uygulanmaya 
baĢlanır. MIC değerleri uyuyorsa paket iĢlenmek üzere daha üst katmanlara 
iletilir., 
Mesaj alım adımları ġekil 5-3’ de gösterilmiĢtir: 
 
ġekil 5-3: TKIP kapsül açma adımları 
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5.2 Mesaj Bütünlüğünün Sağlanması 
WEP protokolü zayıflıklarından birinin de mesaj bütünlüğünün korunamıyor olması 
oldu önceki bölümlerde ele alınmıĢtı. Mesaj bütünlüğünün korunamaması aktif 
saldırılar için kolaylıklar sağlamaktadır. Veri bütünlüğünün korunamamasının yol 
açacağı aktif saldırılardan önemlileri Ģunlardır: 
 Bit değiĢtirme saldırıları 
 Mesaja veri ekleme veya veri çıkartma 
 Bölmeleme ile ilgili saldırılar 
 Gizli anahtara yönelik ötelemeli saldırılar [13, 11] 
 Hedef adresinin değiĢtirilerek paketin farklı adreslere yönlendirilmesi 
 Gönderici adresinin değiĢtirilerek geçerli bir adresten geliyormuĢ gibi eriĢim 
kontrollerini geçmek 
TKIP protokolünde veri bütünlüğünün sağlanması için bölmeleme iĢleminden önce 
hesaplanan ve açık verinin sonuna eklenen TKIP-MIC tanımlanmıĢtır.  
Kriptolojide TKIP-MIC değerinin hesaplanması için kullanılabilecek, iyi bilinen ve 
güvenilir bir çok yöntem mevcuttur. Ancak bu yöntemlerin hemen hepsi yoğun iĢlem 
gücü gerektiren çarpma gibi matematiksel dönüĢümler kullanırlar. Hali hazırda 
kullanılmakta olan ve iĢlem kapasiteleri düĢük eriĢim noktaları düĢünüldüğünde 
yüksek iĢlem gücü gerektiren metotların kullanılması performansı oldukça 
düĢürecektir. Bu nedenle TKIP protokolü için sadece öteleme, yer değiĢtirme ve ekle 
iĢlemlerinin kullanıldığı yalın bir algoritma Niels Ferguson isimli kriptolog 
tarafından geliĢtirilmiĢ ve bu algoritma Michael bütünlük sınaması olarak 
isimlendirilmiĢtir. Tasarımındaki kısıtlar ve daha önceden kullanılmıĢ güvenilir bir 
algoritma olmaması nedeniyle olası veri bütünlüğü saldırıları için TKIP veri 
bütünlüğü saldırıları karĢı önlemlerini tanımlar ve kullanır. Veri bütünlüğü saldırıları 
karĢı önlemleri ileriki bölümlerde ele alınacaktır. 
TKIP-MIC toplam 8 sekizli uzunluğunda bir özet değeri üretir. TKIP-MIC hesabında 
kullanılan Michael algoritmasına giriĢ olarak alıcı adres, gönderici adres, açık veri ve 
özet alma iĢleminde kullanılacak bütünlük anahtarı verilir. ġekil 5-4 kullanılacak 
girdileri Ģekil olarak ifade eder: 
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ġekil 5-4: TKIP-MIC değeri hesabı için girdiler 
 
Girdiler yukarıda gösterildiği Ģekilde ardı ardına eklenerek bir sekizli dizisi 
oluĢturulur. Öncelik alanı 802.11 çerçeve baĢlığında bulunan ve ileriki kullanımlar 
için ayrılmıĢ olan öncelik alanıdır. Benzer Ģekilde ileride kullanabilmek üzere 3 
sekizlilik bir ayrılmıĢ alan konulmuĢtur. Öncelik alanı ve ayrılmıĢ alana sıfır değeri 
atanır.  
Açık veri alanı bölmeleme iĢleminden önceki gönderilecek tüm mesaj içeriğini 
kapsar. TKIP-MIC hesaplanması bölmeleme iĢleminden önce yapılır ve elde edilen 
özet değeri açık verinin sonuna eklenir. Daha sonra gerekliyse mesaj birden fazla 
paket oluĢturacak Ģekilde bölmelenebilir. Özet değerinin kontrolü de alıcı tarafta eğer 
bölmeleme yapıldıysa tüm parçaların gelmesinden ve birleĢtirme iĢlemi 
gerçekleĢtirildikten sonra yapılır. 
5.2.1 Michael Algoritması 
TKIP-MIC değerinin hesaplanmasında kullanılan Michael algoritması tasarım 
kısıtlarından dolayı yalnızca öteleme, yer değiĢtirme ve ekleme iĢlemlerini kullanır. 
Algoritma uyarınca özet değerinin hesabına baĢlanılmadan önce; alıcı adres, 
gönderici adres, öncelik değeri, ayrılmıĢ alan ve açık veriden oluĢturulan sekizli 
dizisinin uzunluğunun 64 bitin katı olmasını garanti etmek için sekizli dizisinin 
sonuna dolgulama yapılır. Dolgulama iĢlemi basit yapıdaki eriĢim noktalarının özet 
hesabını daha kolay yapabilmeleri için yapılır. Dolgulama alanı veriyle birlikte 
iletilmez. Dolgulama değerinin ilk sekizlisine (0x5a) değeri atanır. Daha sonra 
sekizli dizisinin boyuna göre 4 ila 7 sekizlilik 0x00 değeri eklenir. DolgulanmıĢ 
sekizli dizisi 32 bitlik bloklara ayrılır. ġekil 5-5 anlatılanları Ģekil olarak ifade eder: 
 
ġekil 5-5: Dolgulama yapılmıĢ Michael algoritması bilgi giriĢi 
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32 bitlik bloklara ayrılmıĢ, dolgulanmıĢ sekizli dizisinin i. bloğunu M[i-1] ile 
gösterelim. Bu durumda 32 bitlik N bloğa ayrılmıĢ dolgulanmıĢ sekizli dizisinin 
sonuncu bloğu M[N-1] = 0 ve M[N-2] ≠ 0 olacaktır. 
Michael algoritmasında kullanılan bütünlük anahtarı 64 bitlik (8 sekizli) bir 
anahtardır ve Ģifreleme iĢleminin yapılacağı anahtardan farklı olmalıdır. 64 bitlik bu 
anahtarı 32 bitlik iki blok halinde K = (K[0] || K[1]) olarak gösterelim. 
Michael algoritması aĢağıda verildiği Ģekilde tanımlanmıĢtır: 
Michael((K[0] || K[1]), (M[0] || M[1]......M[N-1])) 
(L, R)  (K[0], K[1]) 
for i =0 to N-1 do 
 L  L  M[i] 
 (L, R)  funcMic(L, R) 
End 
MIC = L || R 
End 
Algoritmada kullanılan funcMic() fonksiyonu da aĢağıda verilmiĢtir: 
funcMic(L, R) 
R  R  (L << 17) 
L  (L + R) mod 232 
R  R  XSwap(L) 
L  (L + R) mod 232 
R  R  (L << 3) 
L  (L + R) mod 232 
R  R  (L >> 2) 
L  (L + R) mod 232 
return (L, R) 
End 
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Xswap(i) fonksiyonu 32 bitlik bir sayının ilk 16 biti ile son 16 bitinin yerini 
değiĢtirir. Örneğin Xswap(12345678) = 56781234 olacaktır. 
>> iĢareti sayının sağa öteleneceğini gösterir. 
<< iĢareti sayının sola öteleneceğini gösterir. 
5.2.2 Mesaj Bütünlüğü Saldırıları KarĢı Önlemleri 
Tasarımındaki kısıtlar ve daha önceden kullanılmıĢ güvenilir bir algoritma olmaması 
nedeniyle olası veri bütünlüğü saldırıları için TKIP, veri bütünlüğü saldırıları karĢı 
önlemlerini kullanır. TKIP-MIC değeri kontrol edilmeden önce alıcı aldığı tüm 
paketler için sıra numarası kontrolü, çerçeve çevrimli fazlalık sınaması kontrolü ve 
WEP-ICV kontrolü adımlarını yürütür. Çerçeve çevrimli fazlalık sınaması ve WEP-
ICV kontrolleri ortamdaki gürültüden oluĢabilecek hataları anlayabilmek için yeterli 
olacaktır. Mesaj bütünlük sınaması hatası (TKIP-MIC) olası bir aktif saldırının 
gerçekleĢtiriliyor olduğunu gösterir. TKIP veri bütünlüğü saldırıları karĢı 
önlemlerinin amacı aĢağıda verildiği gibi sıralanabilir: 
 TKIP-MIC hatası güvenlik ihlali ile ilgili bir alarm üretmeli ve bu alarm kayıt 
edilmelidir. 
 Olası TKIP-MIC hataları dakikada ikiden fazla olmamalıdır. Yani aynı 
dakika içerisinde birden fazla TKIP-MIC hatası ile karĢılaĢan istemci ve/veya 
eriĢim noktası haberleĢmeye devam etmek için 60 saniye beklemelidir. 
Böylelikle saldırgan için ardı ardına gerçekleĢtirebileceği aktif saldırı miktarı 
kısıtlanmıĢ olunur. 
 Gerek görüldüğü takdirde mevcut anahtarlar güncellenmelidir. 
Ġstemcilerin TKIP-MIC hatası fark etmesi durumunda bu hatayı eriĢim noktasına 
bildirmeleri gereklidir. Bu amaçla EAPOL-Anahtar paketleri kullanılır. TKIP-MIC 
hatasını bildiren EAPOL-Anahtar paketinde özet, hata, istek ve güvenli bayrakları 
kurulur ve istemci mevcut karĢılıklı haberleĢme anahtarlarını kullanarak göndereceği 
mesajın özetini hesaplayarak paketin içerisine yerleĢtirir. 
EriĢim noktası aynı dakika içerisinde birden fazla TKIP-MIC hatası ile karĢılaĢırsa 
veya TKIP-MIC hatası bildiren EAPOL-Anahtar paketi alırsa kendisine bağlı tüm 
istemcileri siler ve yeniden haberleĢmeye baĢlamak için 60 saniye bekler. 
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5.2.2.1 Ġstemcilerin Uygulayacağı Adımlar 
Kendisine gelen mesajda TKIP-MIC bütünlük sınaması değerinin yanlıĢ olduğunu 
fark eden istemci aktif bir saldırı ile karĢı karĢıya kaldığını düĢünerek aĢağıda 
belirtilen adımları yürütür: 
1. TKIP-MIC hatası sayacını bir arttır. 
2. TKIP-MIC hatası fark edilen mesajı iĢlemeden at. 
3. EriĢim noktasına TKIP-MIC hatasını belirten EAPOL-Anahtar mesajı 
gönder. 
4. Hata zaman sayacı 60 saniyeden büyükse yani son bir dakika içerisinde 
karĢılaĢılan ilk TKIP-MIC hatası ise hata zamanı sayacını sıfırla. 
5. Hata zaman sayacı 60 saniyeden küçükse, yani son bir dakika içerisinde 
karĢılaĢılan ikinci TKIP-MIC hatasıysa eriĢim noktasına kimlik doğrulama 
iptalinin TKIP-MIC hatası sebebiyle gerçekleĢtirildiğini belirten kimlik 
doğrulama iptali mesajı gönder ve mevcut karĢılıklı haberleĢme ve grup 
anahtarlarını sil. 
6. Aynı eriĢim noktası ile TKIP protokolünün kullanılacağı haberleĢme birliğini 
tekrar kurmak için 60 saniye bekle veya bir baĢka eriĢim noktası ile 
haberleĢme birliği kur. 
ġekil 5-6, istemciler için TKIP-MIC hatası karĢı önlemlerini Ģekil olarak gösterir: 
 
ġekil 5-6: Ġstemci için TKIP-MIC hatası karĢı önlemleri 
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5.2.2.2 EriĢim Noktalarının Uygulayacağı Adımlar 
Kendisine gelen mesajda TKIP-MIC bütünlük sınaması değerinin yanlıĢ olduğunu 
fark eden veya istemcilerden TKIP-MIC hatasını belirten EAPOL-Anahtar mesajı 
alan eriĢim noktası aktif bir saldırı ile karĢı karĢıya kaldığını düĢünerek aĢağıda 
belirtilen adımları yürütür: 
1. Hatanın oluĢtuğu yere göre 
a. Kendisine gelen bir mesajda TKIP-MIC hatası varsa yerel TKIP-MIC 
hatası sayacını bir arttır ve ilgili mesajı iĢlemeden at. 
b. Ġstemcilerden TKIP-MIC hatasını belirten EAPOL-Anahtar mesajı 
alındıysa uçbirim TKIP-MIC hatası sayacını bir arttır. 
2. Hata zaman sayacı 60 saniyeden büyükse yani son bir dakika içerisinde 
karĢılaĢılan ilk TKIP-MIC hatası ise hata zamanı sayacını sıfırla. 
3. Hata zaman sayacı 60 saniyeden küçükse, yani son bir dakika içerisinde 
karĢılaĢılan ikinci TKIP-MIC hatasıysa kimlik doğrulama iptalinin TKIP-
MIC hatası sebebiyle gerçekleĢtirildiğini belirten kimlik doğrulama iptali 
mesajını tüm istemcilere gönder ve mevcut karĢılıklı haberleĢme ve grup 
anahtarlarını sil. 
4. KarĢılıklı kimlik doğrulama için 802.1X kullanılıyorsa asıllayıcı anahtar 
durum makinesini Ġlklendir durumuna geçir. 
5. TKIP protokolünün kullanılacağı haberleĢme birliklerini tekrar kurmak için 
60 saniye bekle. 
6. 60 saniye sonunda grup anahtarını yeniden oluĢtur ve haberleĢme birliklerini 
yeniden kurmaya baĢla. 
ġekil 5-7, eriĢim noktaları için TKIP-MIC hatası karĢı önlemlerini Ģeklen gösterir: 
 
ġekil 5-7: EriĢim noktası için TKIP-MIC hatası karĢı önlemleri 
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5.3 Sıra Numarası ve Kullanımı 
WEP protokolünün paket tekrarı saldırılarına karĢı koymak için herhangi bir 
mekanizma kullanmadığı ve paket tekrarı saldırılarına açık olduğu geçen bölümlerde 
ele alınmıĢtır. Paket tekrarı saldırılarında saldırgan paketin Ģifresini çözmek için çaba 
sarf etmez, onun yerine Ģifreli paketlerle yapılan iĢlemi tahmin etmeye çalıĢır ve 
yakaladığı Ģifreli ve geçerli paketleri tekrar göndererek saldırıyı gerçekleĢtirir. 
Örneğin WEP kapsüllemesi yapılmıĢ Ģifreli paketlerin hesaplar arası para transferinin 
yapıldığı bir bankacılık iĢlemine ait verileri taĢıdığını düĢünürsek, saldırgan 
yakaladığı mesajları tekrar göndererek hesaplar arası aktarılan para miktarını 
değiĢtirebilir. 
Tekrar saldırılarının engellenmesi amacıyla TKIP protokolü için sıra numarası 
tanımlanmıĢtır. Sıra numarası 48 bitlik (6 sekizli) bir sayıdır ve 802.11 paketi 
içerisinde IV ve geniĢletilmiĢ IV alanlarında taĢınır. Her paket için farklı olması 
gereken sıra numarası değeri aynı zamanda Ģifreleme ve Ģifre çözme iĢlemlerinde IV 
değeri olarak ta kullanılır. Zaten her paket için farklı olması gereken sıra numarası 
IV olarak kullanılacağından IV tekrar kullanımı problemi de oluĢmamıĢ olacaktır. 
Ayrıca sıra numarası[0] ve sıra numarası[1] sekizlileri TKIP anahtar harmanlaması 
ikinci fazında, sıra numarası[2-5] değerleri de anahtar harmanlama aĢamasının 
birinci fazında kullanılır. ġekil 5-8, sıra numarası değerinin 802.11 çerçevesine 
kodlanmasını gösterir. 
 
ġekil 5-8: TKIP sıra numarası değerinin 802.11 çerçevesine kodlanması 
 
Sıra numarası kullanılarak paket tekrarı saldırılarının önlenmesi için 802.11i 
standardında belirtilen adımlar aĢağıda verilmiĢtir: 
 Her pakette farklı olacak Ģekilde TKIP sıra numarası verilir. 
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 Her gönderici kendisinde mevcut her karĢılıklı haberleĢme anahtarı ve grup 
anahtarı için ayrı birer sıra numarası değeri tutarlar. 
 Sıra numarası ilgili anahtar oluĢturulduğunda veya yenilendiğinde sıfırlanan 
48 bitlik monoton artan bir sayıdır. 
 Sıra numarasının düĢük anlamlı 16 biti WEP IV alanında taĢınır ve TKIP 
anahtar harmanlama mekanizmasının ikinci fazında da kullanılır. Sıra 
numarasının geri kalanı 802.11 çerçevesinde geniĢletilmiĢ IV alanında taĢınır 
ve TKIP anahtar harmanlama mekanizmasının birinci fazında kullanır. 
 Her alıcı karĢılıklı haberleĢme ve grup anahtarları için ayrı bir yerel sıra 
numarası değeri tutar. 
 Alıcılar sıra numarası değerini paketi ilk aldıklarında kontrol ederler fakat 
tuttukları yerel sıra numarası değerini arttırmak için TKIP-MIC kontrolünün 
baĢarıyla tamamlanmasını beklerler. 
 Alınan paket içerisinden okunan sıra numarası değerinin alıcı tarafta tutulan 
yerel sıra numarası değerinden küçük veya yerel sıra numarası değerine eĢit 
olması paketin tekrar edilen bir paket olduğunu gösterir. 
 Sıra numarası kontrolünden geçemeyen paketler iĢlenilmeden atılır ve ilgili 
sayaç bir arttırılarak paket tekrarı kayıt altına alınır. 
5.4 Anahtar Harmanlama Mekanizması 
TKIP anahtar harmanlama mekanizması Ģifrelenecek her pakette farklı bir anahtar 
kullanmak için düĢünülmüĢtür. Her paket için farklı anahtar kullanılmak istenmesi 
RC4 zayıf anahtar saldırılarına karĢı koymak ve geniĢletilmiĢ IV değerinin Ģifreleme 
iĢlemine dahil edilmesini sağlamak içindir. 
Yapılan iĢlem, oturum anahtarı (geçici karĢılıklı haberleĢme anahtarı), IV (sıra 
numarası) ve gönderici adresi değerlerini özel bir özet alma fonksiyonundan 
geçirerek RC4 ilklendirme değerinin oluĢturulmasıdır. 
Özet alma iĢlemleri genellikle yüksek iĢlem gücü gerektireceğinden ve gönderilecek 
her paket için özet alma fonksiyonu kullanılarak paket anahtarı oluĢturacağından 
özellikle düĢük iĢlem güçlü eriĢim noktalarında performans düĢüklüğüne yol 
açacaktır. Bu nedenle anahtar harmanlama mekanizması iki aĢamalı olacak Ģekilde 
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bölünmüĢtür. Ġlk aĢamaya oturum anahtarı, gönderici adresi ve sıra numarasının 
yüksek anlamlı 4 sekizlisi katılarak ilk aĢama sonrası elde edilecek değerin 65.535 
paket için değiĢmeden kullanılabilir olması sağlanmıĢtır. Ġkinci aĢamada oturum 
anahtarı, sıra numarasının düĢük anlamlı 2 sekizlisi ve ilk aĢamada oluĢturulan değer 
girdi olarak kullanılır. Ġkinci aĢama gönderilecek her pakette tekrarlanarak RC4 
ilklendirme değeri oluĢturulur: 
TTAK
1
 =Faz1(Oturum Anahtarı, Gönderici Adres, Sıra No[2-5]) 
RC4 ilklendirme değeri = Faz2(TTAK, Oturum Anahtarı, Sıra No[0,1]) 
TKIP anahtar harmanlama mekanizmasında, 802.11i standardında tanımlı olan 
256*2 sekizlilik bir değiĢtirme kutusu (SBox) kullanılır. DeğiĢtirme kutusu değerleri 
TKIP kullanmak isteyen tüm gerçeklemelerde aynı olmalıdır. 
5.4.1 TKIP Anahtar Harmanlama Mekanizması Birinci Fazı 
TKIP anahtar harmanlama birinci fazında oturum anahtarı, gönderici adresi ve sıra 
numarasının yüksek anlamlı 4 sekizlisi kullanılır ve 80 bitlik TTAK değeri üretilir. 
Anahtar harmanlama birinci fazı hesaplandıktan sonra gönderilecek 65.535 paket 
için değiĢmez. TKIP anahtar harmanlama mekanizması birinci fazı aĢağıda verildiği 
gibidir: 
TKIP Anahtar Harmanlama Faz1(Gönderici Adres[0-5], Oturum Anahtarı[0-
15], Sıra No[2-5]) 
TTAK[0]  Mk16(Sıra No[3], Sıra No[2]) 
TTAK[1]  Mk16(Sıra No[5], Sıra No[4]) 
TTAK[2]  Mk16(Gön.Adr.[1], Gön.Adr.[0]) 
TTAK[3]  Mk16(Gön.Adr.[3], Gön.Adr.[2]) 
TTAK[4]  Mk16(Gön.Adr.[5], Gön.Adr.[4]) 
for i = 0 to LOOP_COUNT-1 //LOOP_COUNT = 8 
j  2*(i&1) 
                                                 
1
TTAK: Anahtar harmanlama mekanizması birinci fazı sonucunda oluĢturulan 80 bitlik değer.(TKIP 
mixed Transmit Address and Key)  
 80 
TTAK[0]  TTAK[0] + Sbox[TTAK[4]  Mk16(Ot.An.[1] + 
j, Ot.An[0] +j)] 
TTAK[1]  TTAK[1] + Sbox[TTAK[0]  Mk16(Ot.An.[5] + 
j, Ot.An[4] +j)] 
TTAK[2]  TTAK[2] + Sbox[TTAK[1]  Mk16(Ot.An.[9] + 
j, Ot.An[8] +j)] 
TTAK[3]  TTAK[3] + Sbox[TTAK[2]  Mk16(Ot.An.[13] 
+ j, Ot.An[12] +j)] 
TTAK[4]  TTAK[4] + Sbox[TTAK[3]  Mk16(Ot.An.[1] + 
j, Ot.An[0] +j)] + i 
End 
End 
Mk(X, Y) iĢlemi 8 bitlik X ve Y sayılarını kullanarak 16 bitlik (256*X) + Y iĢlemini 
ifade eder. 
TTAK değeri 16 bitlik bloklar halinde ve TTAK[i] Ģeklinde gösterilmiĢtir. 
5.4.2 TKIP Anahtar Harmanlama Mekanizması Ġkinci Fazı 
TKIP anahtar harmanlama ikinci fazında oturum anahtarı, sıra numarasının düĢük 
anlamlı 2 sekizlisi ve birinci fazda üretilen 80 bitlik TTAK değeri kullanılır, sonuç 
olarak 128 bitlik RC4 ilklendirme değeri oluĢturulur. TKIP anahtar harmanlama 
ikinci fazı gönderilecek her paket için tekrar yürütülür. TKIP anahtar harmanlama 
mekanizması ikinci fazı aĢağıda verildiği gibidir: 
TKIP Anahtar Harmanlama Faz2(TTAK[0-4], Oturum Anahtarı[0-15], Sıra 
No[0,1]) 
PPK[0]  TTAK[0] 
PPK[1]  TTAK[1] 
PPK[2]  TTAK[2] 
PPK[3]  TTAK[3] 
PPK[4]  TTAK[4] 
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PPK[5]  TTAK[4] + Mk16(Sıra No[1], Sıra No[0]) 
PPK[0]  PPK[0] + Sbox[PPK[5]  Mk16(Ot.An.[1], Ot.An.[0])] 
PPK[1]  PPK[1] + Sbox[PPK[0]  Mk16(Ot.An.[3], Ot.An.[2])] 
PPK[2]  PPK[2] + Sbox[PPK[1]  Mk16(Ot.An.[5], Ot.An.[4])] 
PPK[3]  PPK[3] + Sbox[PPK[2]  Mk16(Ot.An.[7], Ot.An.[6])] 
PPK[4]  PPK[4] + Sbox[PPK[3]  Mk16(Ot.An.[9], Ot.An.[8])] 
PPK[5]  PPK[5] + Sbox[PPK[4]  Mk16(Ot.An.[11], Ot.An.[10])] 
PPK[0]  PPK[0] + Rot(PPK[5]  Mk16(Ot.An.[13], Ot.An[12]) 
PPK[1]  PPK[1] + Rot(PPK[0]  Mk16(Ot.An.[15], Ot.An[14]) 
PPK[2]  PPK[2] + Rot(PPK[1]) 
PPK[3]  PPK[3] + Rot(PPK[2]) 
PPK[4]  PPK[4] + Rot(PPK[3]) 
PPK[5]  PPK[5] + Rot(PPK[4]) 
RC4 Ġlk.Değ.[0]  Sıra No[1] 
RC4 Ġlk.Değ.[1]  (Sıra No[1] | 0x20) & 0x7f 
RC4 Ġlk.Değ.[2]  Sıra No[0] 
RC4 Ġlk.Değ.[3]  Lo8( (PPK[5]  Mk16(Ot.An.[1], Ot.An[0])) >> 
1) 
for i = 0 to 5 
RC4 Ġlk.Değ.[4 +(2*i)] = Lo8(PPK[i]) 
RC4 Ġlk.Değ.[5 +(2*i)] = Hi8(PPK[i]) 
End 
Return RC4 Ġlk.Değ.[0-15] 
End 
PPK[i] ikinci faz iĢlemlerinde kullanılan 16 bitlik geçici sayıyı ifade eder. 
Rot(X) iĢlemi 16 bitlik X sayısının sağa 1 bit öteleneceğini ifade eder. 
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Lo8(X) iĢlemi 16 bitlik X sayısının düĢük anlamlı 8 bitinin alınacağını ifade eder. 
Hi8(X) iĢlemi 16 bitlik X sayısının yüksek anlamlı 8 bitinin alınacağını ifade eder. 
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6 CCMP 
CCMP (Counter Mode-CBC MAC Protocol, Sayaçlı-Blok Zincirleme Mesaj 
Bütünlüğü Protokolü) 802.11i standardı için gerçekleĢtirilmesi zorunlu güvenlik 
mekanizmasını tanımlar. CCMP veri gizliliğini, veri kaynağının doğrulanmasını, veri 
bütünlüğünü ve tekrar korumasını sağlar, AES (Advanced Encryption Standart, 
GeliĢmiĢ ġifreleme Standardı) Ģifreleme algoritmasını kullanır. 
CCMP protokolü TKIP’ in aksine bir geçiĢ protokolü değil 802.11 ağları için nihai 
güvenlik mekanizmalarını tanımlar ve önceden yapılmıĢ güvenlik amaçlı 
uygulamaları (WEP kapsülleme) geçersiz kılarak kullanmaz. CCMP protokolü 
TKIP’ e oranla daha güvenilir kabul edilmektedir. Bunun nedeni eskiye olan 
bağımlılığının olmaması ve telsiz bilgisayar ağları üzerinde koĢturulacağı da göz 
önüne alınarak baĢtan tasarlanmıĢ olmasıdır. 
ġifreleme algoritması kurulacak güvenlik mekanizmasının kalbi olarak 
tanımlanacağından bilinen problemlerinden dolayı RC4 algoritması yerine daha 
güvenilir bir algoritma olan AES seçilmiĢtir. RC4 algoritması temelde Ģifreleme 
amaçlı olarak değil rasgele sayı üretme amaçlı tasarlanmıĢ olması da algoritma 
değiĢiminin bir nedenidir. 
Sadece Ģifreleme algoritmasını değiĢtirmek zayıf bir protokol tasarlandığında etkili 
bir çözüm olmayacaktır. Yine WEP örneği ele alınırsa protokol yapısındaki 
problemlerden dolayı gerçekte rasgeleye yakın sayılar üretebilen RC4 algoritması 
yanlıĢ kullanımı sonucu güvensiz olarak damgalanmıĢtır. Bu nedenle uygulanacak 
kapsülleme mekanizması en az algoritma kadar önem taĢıyacaktır. 
6.1 AES 
AES algoritması blok Ģifreleme algoritmasıdır. Matematiksel ve lojik iĢlemler 
kullanılarak anahtar ve belli uzunluktaki açık veriyi alır yine aynı uzunlukta Ģifreli 
veriye çevirecek dönüĢümler tanımlar. AES algoritması tersinir bir algoritmadır. 
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Yani aynı anahtar kullanılarak ĢifrelenmiĢ veri çözülerek açık veri elde edilebilir. 
Anahtarı bilmeden açık veriyi elde etmek imkansızdır. 
AES algoritması Joan Daeman ve Vincent Rijmen tarafından gerçekleĢtirilmiĢ 
Rijndael algoritmasını temel alır. Rijndael algoritması Amerika BirleĢik Devletleri 
Ulusal Bilim ve Teknoloji Enstitüsü (NIST) tarafından 2000 senesinde açılan 
Ģifreleme algoritması yarıĢmasına katılarak kazanmıĢ ve üzerinde bir takım 
değiĢiklikler yapılarak ABD için Ģifreleme standardı olarak kabul edilmiĢ [23] ve 
AES adını almıĢtır. 
Rijndael algoritması blok boyu ve anahtar boyu olarak 128 bit, 192 bit veya 256 biti 
ayrı ayrı kullanabilir. Yani anahtar boyu 128 bitken blok boyu 256 bit olabilir. NIST 
Rijndael algoritmasını AES olarak kabul ederken blok boyu olarak 128 biti sabit 
almıĢtır. AES için anahtar boyu yine üç değerden biri olabilir. 802.11i kullanacağı 
AES algoritması için blok boyunun yanı sıra anahtar boyunu da 128 bit olacak 
Ģekilde sabitlemiĢtir. 
AES algoritması 128 bitlik bir bloğu Ģifreleyecek Ģekilde tanımlanmıĢtır. DeğiĢken 
uzunluklu verinin 128 bitlik bloklara ayrılması ve bu blokların algoritma uyarınca 
Ģifrelenmesi, Ģifreli blokların uygun bir sırada yan yana getirilerek Ģifreli verinin 
oluĢturulması ve alıcı tarafta tersine iĢlemler uygulanarak Ģifrenin çözülerek açık 
verinin elde edilmesi iĢlemlerine algoritmanın çalıĢtırılma modu denilir. NIST 
tarafından AES Ģifreleme algoritması kullanan değiĢik çalıĢtırılma modları 
tanımlanmıĢtır [24]. 802.11i standardı CCM[24, 25] olarak adlandırılan çalıĢtırma 
modunu ve AES blok Ģifreleme algoritmasını kullanır. 
6.1.1 CCM Modu 
ġifreleme algoritmaları farklı modlarda koĢturularak farklı amaçlar için 
özelleĢtirilebilirler. Örneğin NIST, AES algoritması için tanımlanacak çalıĢtırma 
modlarını halen incelemekte ve kabul ettiklerini Web sayfasında duyurmaktadır [24]. 
CCM (Counter Mode-CBC MAC) çalıĢtırma modu özellikle telsiz bilgisayar 
ağlarında kullanılmak üzere 802.11i çalıĢma grubunda yer alan kriptolog Doug 
Whiting, Russ Housley ve Niels Ferguson tarafından geliĢtirilmiĢtir. CCM modu 
aynı zamanda IPSec [26] tarafından kullanılması önerisiyle IETF (Internet 
Engineering Task Force)’ e iletilmiĢtir [25]. 
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CCM modu iki farklı çalıĢtırma modu olan sayaçlı çalıĢtırma modu (Counter mode) 
ve blok zincirleme modlarının (CBC mode) birlikte kullanılmasını gerektirir. Sayaçlı 
Ģifreleme modu kriptoloji dünyasında yıllardır kullanılan ve güvenilen bir çalıĢtırma 
modudur. Bu modda veri bloklara ayrıldıktan sonra her bir blok ĢifrelenmiĢ sayaç 
numarası ile dıĢlamalı veya iĢleminden geçirilerek Ģifreli veri elde edilir. ġekil 6-1’ 
de sayaçlı Ģifreleme modu verilmiĢtir: 
 
ġekil 6-1: Sayaçlı Ģifreleme modu 
 
Sayaçlı çalıĢma modu çıktı olarak yalnızca ĢifrelenmiĢ veri üretir. Ayrıca bütünlük 
sınaması ve kaynak doğrulamada kullanılacak bir mekanizmaya gerek 
duyulmaktadır. Bu amaçla da yine kriptoloji dünyasında sıkça kullanılan blok 
Ģifreleme algoritmalarının bir çalıĢtırma modu olan blok zincirleme mesaj bütünlüğü 
(CBC-MAC) kullanılmıĢtır. CBC-MAC çalıĢtırma modunda ilk açık veri bloğu 
Ģifreleme algoritması (AES) uyarınca Ģifrelenir, sonuçta elde edilen Ģifreli blok ikinci 
açık veri bloğu ile dıĢlamalı veya iĢleminden geçirilir ve elde edilen sonuç tekrar 
Ģifrelenir. Bu Ģekilde son bloğa kadar iĢlem devam ettirilir. Son açık veri bloğuna da 
aynı iĢlem uygulandıktan sonra elde edilen Ģifreli blok tüm mesajın bütünlük 
sınaması değeri olarak kullanılır. 
Her iki modun da tek anahtarla çalıĢtırılmasının güvenlik açığı yaratmayacağı öne 
sürülmektedir [27] ve 802.11i standardında önerildiği Ģekilde her iki çalıĢtırma modu 
da tek anahtarla yürütülmektedir. 
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6.2 CCMP Mesaj Formatı 
CCMP kapsülleme 802.11-1999 standardında yer alan WEP kapsülleme iĢleminin 
yerine tanımlanmıĢtır. CCMP kapsülleme iĢlemi mesaj eğer gerekli ise bölmeleme 
iĢlemi yapıldıktan sonra her bir parçaya ayrı ayrı uygulanır. CCMP kapsülleme 
iĢlemi paket boyunu 8 sekizli CCMP baĢlığı ve 8 sekizli veri bütünlüğü sınaması 
değeri olmak üzere 16 sekizli arttırır. Bölmeleme iĢlemi yapılacaksa CCMP’ nin 
paket boyunu 16 sekizli artıracağı göz önünde bulundurulmalıdır. CCMP kapsülleme 
iĢlemi uygulandıktan sonra paket yapısı ġekil 6-2’ de verildiği gibi olacaktır: 
 
ġekil 6-2: CCMP paket formatı 
 
GeniĢletilmiĢ IV bayrağı CCMP protokolü kullanılacaksa her zaman kurulur. Paket 
sıra numarası değeri 48 bitlik bir değerdir ve IV ve geniĢletilmiĢ IV alanlarında 
taĢınır. AyrılmıĢ alanlara gönderici tarafından sıfır yazılmalıdır. CCMP baĢlığı 
Ģifresiz açık olarak gönderilir. CCMP-MIC değeri açık veri ve 802.11 baĢlığı ve 
CCMP baĢlığı üzerinden CBC-MAC algoritması kullanılarak hesaplanır ve paket 
içerisine yazılarak Ģifrelenir. AES CBC-MAC 128 bitlik bir çıktı üretir, bu çıktının 
ilk 64 biti (8 sekizli) MIC değeri olarak kullanılır. 
6.3 CCMP Mesaj Gönderim Adımları 
1. Paket sıra numarasını bir arttır ve pakete iĢle. Aynı sıra numarası değeri aynı 
anahtar için paket tekrar gönderimi haricinde tekrar kullanılamaz. 
2. Paket önceliği değeri, gönderici adres ve paket sıra numarasını kullanarak 13 
sekizlilik paket-Nonce değerini oluĢtur. CCMP paket-Nonce değeri ġekil 6-3’ 
de Ģekil olarak gösterilmiĢtir: 
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ġekil 6-3: CCMP paket-Nonce değerinin oluĢturulması 
 
3. OluĢturulan paket-Nonce değeri, paket içerisinde taĢınan veri boyunu ve sabit 
(0x59) değerini kullanarak CBC-MAC algoritmasına verilecek ilk bloğu 
oluĢtur. CCMP CBC-MAC ilk bloğu ġekil 6-4’ de Ģekil olarak gösterilmiĢtir: 
 
ġekil 6-4: CBC-MAC ilk bloğunun oluĢturulması 
 
4. 802.11 baĢlığındaki değerleri kullanarak Ek Bütünlük-Kimlik Doğrulama 
Değeri (AAD-Additional Authentication Data) oluĢtur. 802.11 baĢlığında 
değiĢebilecek alanlara sıfır yaz. CCMP-AAD değeri ġekil 6-5’ de Ģekil olarak 
gösterilmiĢtir: 
 
ġekil 6-5: CCMP-AAD değerinin oluĢturulması 
 
(Adres 4 ve servis kalitesini belirten QC (Quality of Service Control) alanı 
bulunmaya bilir.) 
5. AES CBC-MAC algoritmasını ve Ģifreleme anahtarını kullanarak 3.adımda 
oluĢturulan CBC-MAC ilk bloğundan baĢla, daha sonra AAD değerine geç ve 
en son olarak açık veri CBC-MAC uyarınca iĢle. Sonuç olarak 128 bitlik bir 
bütünlük sınaması değeri elde edilir. Bu değerin yüksek anlamlı ilk 64 bitini 
(8 sekizli) alınarak açık verinin sonuna ekle. 
6. ġifrelenecek açık veri ve açık verinin sonuna eklenen özet değerini 128 bitlik 
bloklara ayır. ġifreleme iĢleminde kullanmak üzere paket-Nonce değerini, 
sabit (0x59) değerini kullanarak sayaç değerini oluĢtur. Sayaç değerini 
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iĢlenilen her blokta bir arttır. AES algoritmasını sayaçlı çalıĢma modunda 
koĢtur ve sayaç olarak oluĢturulan sayaç değerini kullan. CCMP 
Ģifrelemesinde kullanılacak sayaç değerinin oluĢturulması ġekil 6-6’ da Ģekil 
olarak gösterilmiĢtir: 
 
ġekil 6-6: CCMP Ģifrelemesinde kullanılacak sayaç değerinin oluĢturulması 
 
CCMP mesaj gönderim adımları ġekil 6-7 ve ġekil 6-8’ de Ģekil olarak özetlenmiĢtir: 
 
ġekil 6-7: CCMP paket gönderim adımları 
 
 
ġekil 6-8: CCM iĢleme adımları gösterimi 
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6.4 CCMP Mesaj Alım Adımları 
CCMP uygulanarak gönderilen paket alıcı tarafta benzer iĢlemlerden geçirilir ve 
gerekli kontrollerden geçtiyse iĢlenmek üzere üst katmanlara iletilir. CCMP mesaj 
alım adımları verildiği gibidir: 
1. CCMP baĢlığında yer alan paket sıra numarası değerini yerel sıra numarasıyla 
karĢılaĢtır. Gelen paketteki sıra numarası değeri yerel sıra numarası değerine 
eĢitse veya ondan küçükse paketi iĢlemeden at. 
2. Gelen paket teke-gönderim ise karĢılıklı haberleĢme anahtarını, çoğa-
gönderim ise grup anahtarını bul. 
3. Gelen paket içerisinden sıra numarası ve gönderici adresi oku ve paket-Nonce 
değerini oluĢtur. Paket-Nonce değerini kullanarak sayaç değerini oluĢtur. 
4. Gizli anahtar ve sayaç değerini kullanarak AES algoritmasını sayaçlı 
çalıĢtırma modunda yürüterek gelen verinin Ģifresini çöz. 
5. 802.11 baĢlığını kullanarak AAD değerini oluĢtur. AAD ve Ģifresi çözülen 
verinin özetini AES algoritmasını CBC-MAC modunda yürüterek ve gizli 
anahtarı da kullanarak tekrar hesapla. 
6. Hesaplanan özet değeri ile paket içerisinde yer alan özet değerini karĢılaĢtır. 
Ġki değer birbirinden farklıysa paketi at. 
7. Hesaplanan özet değeri ile paket içerisinde yer alan özet değeri aynıysa yerel 
sayaç numarasını arttır ve paketi iĢlenmek üzere üst katmanlara ilet. 
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7 802.11 TELSĠZ YEREL BĠLGĠSAYAR AĞLARI BENZETĠM YAZILIMI 
802.11i-2004 standardında getirilen yeniliklerin ve uygulanan güvenlik 
mekanizmalarının incelenmesi amacıyla bir benzetim yazılımı hazırlanmıĢtır. 
Benzetim yazılımı tek bir eriĢim noktası ve onunla haberleĢecek istemcilerden 
oluĢmakta ve kullanıcının istemcileri ve eriĢim noktasını yapılandırması, durumlarını 
incelemesi ve tanımlanan bir takım iĢlemleri gerçekleĢtirmesini sağlamak için bir 
arayüz kullanılmaktadır. Bu bölümde benzetim yazılımının özellikleri, kullanılan 
geliĢtirme ortamı, gerçekleĢtirdiği iĢlemler tanıtılacaktır. 
7.1 Benzetim Yazılımı GeliĢtirme Ortamı 
Benzetim yazılımı Linux iĢletim sitemi üzerinde geliĢtirilmiĢ ve Linux iĢletim 
sisteminde çalıĢacak Ģekilde tasarlanmıĢtır. Benzetim yazılımında istemcilerin ve 
eriĢim noktasının gerçeklenmesi için Kdevelop [28] entegre geliĢtirme ortamı (IDE-
Integrated Development Environment) ve C programlama dili kullanılmıĢtır. 
Kdevelop geliĢtirme ortamı, derleyici (compiler) ve bağlayıcı (linker) olarak 
GNU/Linux derleyicisi olan gcc’ yi (GNU Compiler Collection) kullanır. Hata 
ayıklayıcı (debugger) olarak Kdevelop entegre gdb (GNU Project Debugger) 
programı kullanılmıĢtır. Kullanıcı arayüzü, görsel kullanıcı arayüzü (GUI-Graphical 
User Interface) olacak Ģekilde Qt-Designer [29] programında tasarlanmıĢ ve C++ 
programlama dili kullanılarak yine Kdevelop IDE kullanılarak gerçeklenmiĢtir [30]. 
7.2 Benzetim Programı Modülleri 
Hazırlanan benzetim programı toplam 3 modülden oluĢmaktadır: 
 Kullanıcı arayüzü 
 EriĢim noktası benzetimi 
 Ġstemci benzetimi 
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7.2.1 Kullanıcı Arayüzü Modülü 
EriĢim noktası ve istemcilerin yapılandırılması, baĢlatılması, sonlandırılması, 
durumlarının sorgulanmasını sağlayan kullanıcı arayüzünün gerçeklendiği modüldür. 
Bu modül bir ana görev (process) ve bir görevcikten (thread) oluĢur. Kullanıcı 
arayüzü ana ekranı ġekil 7-1’ de verilmiĢtir. 
 
ġekil 7-1: Benzetim yazılımı ana ekranı 
 
Kullanıcı arayüzü ile eriĢim noktası ve istemciler arasındaki haberleĢme Linux 
iĢletim sitemi sistem çağrıları (örneğin yaratmak için “fork” ve “exec” gibi) ve eriĢim 
noktası ve istemci benzetimlerine gönderilen sinyaller (örneğin istemcilerin eriĢim 
noktasına veri göndermesini sağlayan “SIGUSR2” sinyali gibi) kullanılmıĢtır [31]. 
Tanımlı olan ve kullanılan sistem çağrıları ve yaptıkları iĢlemler aĢağıda verilmiĢtir: 
 Fork sistem çağrısı: EriĢim noktası benzetimi veya yeni bir istemci benzetimi 
baĢlatılmak istendiğinde yürütülür. 
 Exec sistem çağrısı: Yaratılan yeni görevin, yaratılma amacına göre (EriĢim 
noktası veya yeni istemci) uygun benzetim programına aktarılmasını sağlar. 
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 SIGTERM sinyali: EriĢim noktasının veya seçili istemcinin sonlandırılmak 
istendiğini bildirir. Bu sinyali alan eriĢim noktası kendinde bağlı tüm 
istemciler ile ilgili bilgileri siler, bu istemcilere kapandığını bildiren 802.11 
yönetim mesajı gönderir ve sonlanır. Bu sinyali alan istemci kullandığı 
dinamik bellek alanlarını sisteme iade eder ve eriĢim noktasına kapandığını 
bildiren 802.11 yönetim mesajını gönderdikten sonra sonlanır. 
 SIGUSR1 sinyali: EriĢim noktası veya seçili istemcinin durumunu sorgulayan 
sinyaldir. Bu sinyali alan eriĢim noktası veya istemci o anda bulunduğu 
durum hakkında bir rapor oluĢturur ve kullanıcı arayüzüne iletir. 
 SIGUSR2 sinyali: Sadece istemcilere gönderilen bir sinyaldir. Bu sinyali alan 
istemci eğer eriĢim noktası ile haberleĢme birliğini kurduysa haberleĢme 
birliği uyarınca kullanacağı Ģifreleme ve özet algoritmalarını kullanarak 
eriĢim noktasına ICMP (Internet Control Message Protocol – Internet Kontrol 
Mesaj Protokolü) yankı isteğinde bulunur. 
 
Kullanıcı arayüzü görevciği kullanıcı arayüzü yaratılırken oluĢturulur ve kapatılırken 
sonlandırılır. Bu görevcik, istemciler veya eriĢim noktasına gönderilen sinyaller ve 
sistem çağrıları sonucunda bu benzetim programlarının oluĢturacağı cevapları 
toplayarak kullanıcıya iletir. Ġstemcilerin ve eriĢim noktasının arayüz görevciğine 
veri göndermesi Linux TCP/IP yığını kullanılarak gerçekleĢtirilir. Görevcik 
baĢlatıldığında UDP 4000 numaralı portu açarak bu porta veri gelmesini bekler. 
Kullanıcı arayüzünden sinyal alan istemci veya eriĢim noktası benzetimleri istenilen 
iĢlemi gerçekleĢtirdikten sonra oluĢturdukları raporu görevciğin dinlediği UDP 4000 
numaralı porta gönderir. Arayüz görevciği bir anlamda syslog sunucu olarak UDP 
4000 numaralı porta gelen karakter dizilerini kullanıcıya iletir. Kullanıcı arayüzü ve 
benzetim programlarının etkileĢimi ġekil 7-2’ de gösterilmiĢtir: 
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ġekil 7-2: Kullanıcı arayüzü - benzetim öğeleri etkileĢimi  
 
Kullanıcı arayüzü kullanılarak eriĢim noktası ve istemci benzetim programlarında 
kullanılacak yapılandırma dosyaları da hazırlanır. Kullanıcı arayüzünden girilen 
bilgiler belirli bir formatta yapılandırma dosyası olarak sabit diske kaydedilir. EriĢim 
noktası ve istemci benzetim programları baĢlatıldığında öncelikle sabit diske 
kaydedilmiĢ bu yapılandırma dosyalarını açarak nasıl bir konfigürasyonla 
çalıĢtırmaları gerektiğini öğrenirler. EriĢim noktası yapılandırma ekranı aĢağıda 
verilmiĢtir. Benzer bir ekran da istemci yapılandırması için mevcuttur ve ġekil 7-3’ 
de verilmiĢtir: 
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ġekil 7-3: EriĢim noktası yapılandırma ekranı 
 
7.2.2 EriĢim Noktası Benzetim Modülü 
EriĢim noktası benzetim programı 802.11 ağlarında eriĢim noktasının yapması 
gereken görevlerin benzetiminde kullanılan yazılımdır. BaĢlatılması, sonlandırılması 
ve yönetimi kullanıcı arayüzü üzerinden yapılır. Kullanıcı arayüzünden sinyaller alır, 
aldığı sinyallere uygun iĢlemleri gerçekleĢtirdikten sonra oluĢturacağı raporu 
kullanıcı arayüzü görevciğinin iĢlemesi için UDP 4000 numaralı porta gönderir. 
Ġstemciler ile olan haberleĢmesini de Linux TCP/IP yığını üzerinden gerçekleĢtirir. 
EriĢim noktası baĢlatıldığında UDP 5000 numaralı portu açar ve bu porta gelecek 
istemci paketlerini dinlemeye baĢlar. Ġstemcilere göndereceği bir veri olduğunda 
UDP 6000-6099 aralığında tanımlı tüm istemci portlarına bu veriyi gönderir. Ġlgili 
istemci veriyi alır ve iĢler diğer istemciler kendilerine adreslenmemiĢ paketleri 
iĢlemeden atarlar. UDP 5000, 6000-6099 portları arasında gönderilen tüm veriler 
802.11 standartlarına uygun olarak çerçevelenmiĢ yönetim ve veri mesajlarıdır. 
EriĢim noktası benzetim programı ile istemci benzetim programları arasındaki mesaj 
alıĢ-veriĢi ġekil 7-4’ de verilmiĢtir: 
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ġekil 7-4: EriĢim noktası benzetimi ile istemci benzetimleri arasında 802.11 çerçevelerinin aktarılması 
 
EriĢim noktası benzetimi kendisiyle haberleĢen her bir istemci için ayrı bir veri 
yapısı tutar. Bu veri yapısında istemcinin anlık durumu varsa Ģifreleme ve özet 
anahtarları, yerel sıra numaraları gibi bilgiler bulunur. EriĢim noktası benzetim 
programının temelinde Intersil firmasının ürettiği Prism II kırmık setli telsiz ağ 
adaptörünün Linux iĢletim sistemi için yazılmıĢ sürücü programı (driver) yer alır 
[32]. 
HaberleĢme birliklerinin kurulması, 4-yollu el sıkıĢma mekanizmasının 
gerçekleĢtirilmesi, veri gönderimi için TKIP veya CCMP kapsülleme iĢlemlerinin 
gerçekleĢtirilmesi, gibi oldukça karıĢık iĢlemler yapmasına karĢın ana fonksiyonu 
çok basittir. EriĢim noktası benzetim programı çalıĢmaya baĢladıktan sonra öncelikle 
yapılandırma dosyasını sabit diskten okur ve yapılan konfigürasyona göre veri 
yapılarını ilklendirir. Kullanıcı arayüzünden gelmesi muhtemel sinyalleri 
iĢleyebilmek için iĢletim sistemine ilgili sinyalleri yakalamak istediğini kaydeder, 
UDP 5000 numaralı portu açarak dinlemeye baĢlar ve sonlanıncaya kadar kalacağı 
“event-loop” (olay döngüsü) döngüsüne girer. Olay döngüsü içerisinde UDP 5000 
numaralı porta paket geldiyse bu pakete iliĢkin iĢlemleri yapar, sinyal aldıysa sinyale 
iliĢkin iĢlemleri gerçekleĢtirir ve zamanlanmıĢ görevler varsa bu görevleri yerine 
getirir. EriĢim noktası benzetim programı ana fonksiyonu ġekil 7-5’ de verilmiĢtir: 
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ġekil 7-5: EriĢim Noktası benzetimi ana fonksiyon akıĢ diyagramı 
 
ZamanlanmıĢ görevler gerçekleĢtirme sırasına göre en yakın görevden 
gerçekleĢtirilmesi en son yapılacak göreve doğru sıralı Ģekilde bir görev listesinde 
tutulur. Döngüde dönerken her seferinde zamanlanmıĢ bir görevin gerçekleĢtirme 
zamanı gelip gelmediğine bakılır, geldiyse belirtilen fonksiyon belirtilen parametre 
ile çağrılır. ZamanlanmıĢ görevler için tanımlı üç eleman vardır, gerçekleĢtirme 
zamanı, çağrılacak fonksiyon ve fonksiyona aktarılacak parametre. ZamanlanmıĢ 
görevlere iliĢkin tanımlı fonksiyonlar aĢağıda verilmiĢtir: 
 eloop-register-timeout(zaman, fonksiyon, parametre) : Hangi fonksiyonun ne 
kadar zaman sonra hangi parametre ile çağrılacağını belirtir. Çağrılacak 
fonksiyon çağrılma zamanına göre görev listesine eklenir. 
 eloop-cancel-timeout(fonksiyon) : Belirtilen fonksiyona iliĢkin tüm 
zamanlanmıĢ çağrıların iptal edildiğini ve görev listesinden çıkarılacağını 
ifade eder. 
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 eloop-timeout(fonksiyon, parametre) : GerçekleĢtirme zamanı gelen 
fonksiyon belirtilen parametre ile çağrılır. 
EriĢim noktası benzetimi içerisinde iki farklı günlük tutma mekanizması mevcuttur. 
Ġlkinde Linux iĢletim siteminin “syslog” sistem çağrısını yürüterek günlük tutulur. 
Benzetim programı içerisinde farklı noktalarda farklı önem dereceleri taĢıyan 
mesajlar mevcuttur. Kullanıcı istediği önem derecesini yapılandırma dosyası 
vasıtasıyla benzetim programına aktarır, toplam 5 faklı öncelik değeri mevcuttur. En 
düĢük öncelik değeri ayarlandığında benzetim programındaki tüm mesajlar 
kaydedilir. En yüksek öncelikli mesajlar hata olması durumunda verilen mesajlardır. 
Benzetim programının günlük dosyası “syslog” sistem çağrısı ile tutulduğundan 
iĢletim sistemi tarafından “/var/log/users.log” dosyasına kaydedilir. 
Ġkinci günlük tutma mekanizması UDP paketleri ile taĢınan 802.11 çerçevelerinin 
kayıt altına alınması içindir. EriĢim noktası tarafından gönderilen tüm 802.11 
çerçeveleri paket analiz programı vasıtasıyla incelenmek amacıyla “libpcap” 
formatında formatlanarak günlük dosyasına yazılır. Paket analiz programı olarak 
“Ethereal” paket analiz programı kullanılmıĢtır. Böylelikle eriĢim noktasının 
gönderdiği tüm çerçevelerin standartlara uygunluğu analiz programı ile 
görüntülenebilir. EriĢim noktası için paket günlük dosyası “/root/tmp/ap.dump” 
olacak Ģekilde seçilmiĢtir, ancak kaynak kod değiĢtirilerek istenilen dizine 
kaydedilmesi sağlanabilir. 
7.2.3 Ġstemci Benzetim Modülü 
Ġstemci benzetim programı, 802.11 telsiz ağlarında haberleĢmede bulunan 
kullanıcıların benzetiminde kullanılan programdır. EriĢim noktası ve kullanıcı 
arayüzleri ile ilgili arayüzleri önceki bölümlerde ele alınmıĢtır. Yönetilmeleri 
kullanıcı arayüzü üzerinden gerçekleĢtirilir, ġekil 7-6’ da gösterilmiĢtir: 
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ġekil 7-6: Ġstemci benzetim programlarının yönetimi ekranı 
 
ÇalıĢma mantığı olarak eriĢim noktası ile benzer özellikler taĢır, farklı olarak 
kullanıcıların yürütmesi gereken adımları yürütür. 
Kullanıcı arayüzü, eriĢim noktası benzetimi ve istemci benzetimi programlarının 
kaynak kodları Ek-A’ da CD (Compact Disc) olarak verilmiĢtir. 
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8 SONUÇLAR VE ĠLERĠKĠ ÇALIġMALAR 
Tez çalıĢmaları kapsamında hazırlanan benzetim programı ile IEEE 802.11i-2004 
standardı güvenlik mekanizmaları ayrıntılı olarak gerçeklenmiĢ ve incelenmiĢtir. 
IEEE 802.11 telsiz yerel bilgisayar ağlarının IEEE 802.11-1999 standardı güvenlik 
mekanizmalarının zayıflığından kaynaklan sorunlarının giderildiği ve bilinen aktif ve 
pasif saldırılara karĢı koyabilir duruma getirilmiĢ olduğu gözlenmiĢtir. 
Benzetim yazılımı, hata ayıklayıcı (debugger) kullanılarak adım adım yürütülmüĢ 
olası zayıflıkların olabileceği noktaları bulabilmek için incelemeler yapılmıĢtır. 
Standarda uygun olmayan paketler oluĢturularak 802.11i-2004 güvenlik 
mekanizmalarının verdiği cevaplar analiz edilmeye çalıĢılmıĢtır. 
802.11i standardıyla getirilen 802.1X karĢılıklı kimlik doğrulama adımı 
gerçeklenmese de paylaĢılan anahtarla yürütülen 4 yollu el sıkıĢma mekanizmasının 
istemcinin eriĢim noktasını, eriĢim noktasının da istemciyi asıllaması için gerekli 
adımları baĢarı ve güvenle yürüttüğü gözlenmiĢtir. KarĢılıklı asıllama ve anahtar 
yönetimi konusunda 802.11-1999 standardının oluĢturduğu boĢluk ve eksikliklerin 
kapatılarak güvenilir bir hale getirilmiĢ olduğu gözlenmiĢtir.  
KarĢılıklı asıllama da paylaĢılan anahtarın kullanılabiliyor olması ev ve küçük ofis 
uygulamalarında kolaylıklar sağlayacaktır. KarĢılıklı asıllama için kullanılacak olan 
802.1X protokolü ile de ölçeklenebilir, geniĢletilebilir ve daha kolay yönetilebilir 
802.11 telsiz yerel alan ağları kurulabilir. 
Benzetim yazılımı ile gerçeklenen TKIP ve CCMP kapsülleme mekanizmalarının 
IEEE 802.11 telsiz ağları için gerek duyulan güvenlik önlemlerini baĢarıyla aldıkları 
ve aktif saldırıları engelleyebildikleri görülmüĢtür. Hali hazırda kurulu eriĢim 
noktaları ve istemcilerin yazılımları güncellenerek TKIP uyumlu hale getirilmesi 
önemle tavsiye edilir. 
IEEE 802.11i-2004 standardı güvenlik mekanizmalarının kullanıcı veri paketleri için 
tanımlandığı ve yönetimsel mesajların herhangi bir Ģekilde korunmadığı fark 
edilmiĢtir. Yönetimsel mesajların taklit edilmesi suretiyle hizmet aksatmaya yönelik 
 100 
aktif saldırılar gerçekleĢtirilebilir (DoS-Denail of Service). Yönetim mesajlarının 
güvenliğinin sağlanmamıĢ olmasının yaratacağı problemler incelenebilir ve gerekli 
değiĢiklik önerilerinde bulunulabilir. 
Benzetim yazılımının konu ile ilgili olarak yapılabilecek ileriki araĢtırmalar için bir 
alt yapı oluĢturabileceğine inanılmaktadır. Gerek hata ayıklayıcılar kullanılarak 
benzetim programları adım adım yürütülebilir gerekse benzetim programlarının ikili 
dosya halleri ve kullanıcı arayüzü kullanılarak 802.11i-2004 standardı adımları 
incelenebilir. Benzetim programları arası haberleĢme TCP/IP soketleri üzerinden 
gerçekleĢtirildiğinden istenmesi durumunda gerekli değiĢiklikler yapılarak benzetim 
programları farklı bilgisayarlarda çalıĢtırılarak baĢarım analizleri gerçekleĢtirilebilir. 
Kullanıcı arayüzü ile eriĢim noktası ve istemci benzetimleri arası Linux iĢletim 
sistemi sinyalleri ile gerçekleĢtirilen senkronizasyon ve yönetim yerine geliĢtirilecek 
haberleĢme protokolü ile benzetim programı istenirse baĢka iĢletim sistemleri altında 
da koĢabilir hale getirilebilir. 
Benzetim ortamında tek bir eriĢim noktası olacağı varsayılmıĢ ve eriĢim noktaları 
arası geçiĢler (roaming) incelenmemiĢtir. Ancak istendiği takdirde gerekli 
değiĢiklikler yapılarak birde fazla eriĢim noktası benzetim programı çalıĢtırılabilir, 
IEEE 802.11f standardı olan eriĢim noktaları arası haberleĢme protokolü eklenerek 
eriĢim noktası değiĢtirmeleri sırasında oluĢabilecek güvenlik açıkları incelenebilir. 
Telsiz yerel alan ağlarının baĢarılı bir Ģekilde büyümesi ve kullanıcıların ilgisini 
giderek artan oranda çekmesiyle ileride telsiz kampus ağları (WMAN) alanında da 
geliĢmeler beklenmektedir. Belirli bir bölgeye kurulacak yüksek kazançlı antenler 
vasıtasıyla kullanıcılara Internet eriĢimi gibi hizmetler sağlanabilir. IEEE 802.16 bu 
konuda IEEE tarafından yürütülen çalıĢmaları kapsamaktadır. WMAN’ ların 
kullanıma girmesi ile kablo çekmenin zor olduğu dağlık kesimler ve dağınık yerleĢim 
noktalarına kolaylıkla eriĢilebilir. WMAN kullanımı da tıpkı telsiz yerel bilgisayar 
ağlarının kullanımı sırasında karĢılaĢılan güvenlik problemlerini de beraberinde 
getireceğinden Ģimdiden üzerinde durulması gereken bir konudur. GeniĢ kapsama 
alanı ve fazla sayıda kullanıcı için ihtiyaç duyulacak güvenlik mekanizmaları 802.11’ 
den farklılıklar gösterebilir. 
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